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1 Innledning

1.1 Organisering av rapporten

Rapporten tar utgangspunkt i “Retningslinjer for skriving av prosjektrapport”
som er utarbeidet av Høgskolen i Gjøvik. Vi har tilpasset den litt ved å fjerne
seksjoner som ikke er relevante for oss, og ved å legge til noe ekstra. Rapporten
inneholder følgende seksjoner:

1. Innledning - En innledning til rapporten og prosjektet generelt.

2. Prinsipper - Teori - Kort forklaring p̊a hvilke omr̊ader vi har m̊attet
lese oss opp p̊a.

3. Analyse - En analyse av problemstillingen, og hvordan vi best kan løse
denne.

4. Kravspesifikasjon - Produktets kravspesifikasjon.

5. Design - Utgreiing om programmenes design.

6. Implementasjon - Hvordan vi endte opp med å implementere det hele.

7. Testing - Hvordan vi testet løsningen, og hvordan det hjalp oss med å
finne problemer.

8. Konklusjon - Gruppens konklusjon p̊a arbeidet.

9. Vedlegg

Selv om vi har valgt en inkrementell utviklingsmodell har vi ikke ett kapittel
per inkrement, som er vanlig for slike prosjekter. Overføringsprotokoll og
krypteringsmekanisme vil være lik for begge klientene samt server, og er derfor
diskutert p̊a et mer generelt plan. Det var videre naturlig for oss å dele opp
rapporten i en seksjon som omhandler Windowsklienten, en seksjon som om-
handler GNU/Linux og Mac OS X klienten, en seksjon som omhandler tjener
og en seksjon som omhandler web og uthenting av data fra databasen.

1.2 Målgruppe

Rapportens m̊algruppe er oppdragsgiver, medstudenter og interesserte forelesere
ved institutt for informatikk og medieteknikk ved Høgskolen i Gjøvik. Høgskolen
vil ogs̊a bruke rapporten som en del av karaktergrunnlaget for hovedprosjektet,
og den vil evalueres i samr̊ad med en ekstern sensor.

Produktets målgruppe er primært IT-tjenesten ved Høgskolen i Gjøvik, men
det er ogs̊a lagt opp til at studenter skal kunne bruke deler av løsningen (dette
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er imidlertid opp til IT-tjenesten å bestemme). Videre er det mulig å ta i bruk
løsningen ved en annen organisasjon, men det er nok en del ting som må stemme
for å f̊a dette til. Bl.a. bør organisasjonen bruke LDAP i samme grad som HiG,
eller skrive om programmet til å hente informasjon om brukere og datalabber
p̊a en annen m̊ate.

1.3 Definisjon av oppgaven

Vi skal lage et system for å måle bruken av datalabbene og arkivere denne
informasjonen, slik at det er mulig for oppdragsgiver å hente ut historiske
data. Dette skal implementeres som en klient/tjener-applikasjon, der det er
et krav at klientene utvikles som bakgrunnsprosesser (daemons/services) som
overv̊aker hendelser p̊a maskinene, og tyster til tjeneren n̊ar noen logger inn
og ut av maskinen. P̊a denne m̊aten blir det mulig å finne ut hvor mye de
forskjellige labbene blir brukt. Klientene m̊a kjøre p̊a skolens primærplattformer
(GNU/Linux, Mac OS X og Windows). Produktet vil bli tilgjengelig som fri
programvare [1].

Med dette systemet blir det lett for IT-tjenesten å finne ut hvilke labber som m̊a
prioriteres ang̊aende nytt utstyr, og hvilke labber som blir mest/minst brukt.
Det blir ogs̊a mulig å finne ut hvor mye av labbene som er i bruk n̊a. Det
vil videre være mulig å implementere en tjeneste hvor studenter kan registrere
grupper med studenter som kan tillates å se hvilken maskin de er innlogget p̊a,
men vi tar ikke sikte p̊a å implementere dette selv, fordi systemet primært er
ment for IT-tjenesten ved HiG.

1.4 Tidligere arbeider

B̊ade UiB (Universitetet i Bergen) og UiO (Universitetet i Oslo) har lignende
systemer, men de oppfører seg p̊a litt andre m̊ater enn hva som er ønskelig
for v̊ar del. Løsningen til UiB benytter seg av “rwho” og har statiske filer
som forteller hvilke hostnames som hører til hvilken lab. Dette bryter mot IT-
tjenestens ønsker om å ha en klient/tjener-applikasjon for å øke sikkerheten.
UiO baserer seg p̊a historiske logger fra “rwho”, og vil dermed ikke tilfredsstille
kravene v̊are.

Videre kan det ogs̊a nevnes at det finnes kommersielle alternativer som Lab-
stats1, men vi h̊aper p̊a å oppn̊a tilsvarende funksjonalitet med prosjektet v̊art,
som vil bli sluppet som fri programvare. Dermed sparer IT-tjenesten lisens-
kostnadene ogs̊a.

1www.computerlabsolutions.com
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1.5 Om gruppen

Gruppen best̊ar av Rune Hammersland, Trond Viggo Sørbakk H̊apnes, og
John Arvid Johnskareng. Alle er studenter p̊a Bachelor i Informatikk og har
fordypning i drift av datasystemer. B̊ade Trond Viggo og John har fagbrev
som service-elektrikere, mens Rune bare har generell studiekompetanse. Videre
har Erik Hjelm̊as fra Høgskolen i Gjøvik vært prosjektveileder for gruppen.
Stian Husemoen har fungert som kontaktperson fra arbeidsgiveren, som er IT-
tjenesten ved Høgskolen.

1.6 Utviklingsmodell

Figur 1: Figur for inkrementell utviklingsmodell

Gruppen har valgt å jobbe etter en tilpasset versjon av inkrementell utvikling.
Dette fordi vi ville spesifisere mestparten av kravene tidlig, men likevell kunne
endre/modifisere design- og implementasjons-detaljer før nytt inkrement ble
utviklet. Målet med dette var å f̊a p̊a plass de mest grunnlegende og funksjons-
kritiske modulene først, slik at vi kunne bygge p̊a ekstra funksjonalitet ettersom
tiden tillot dette. Hvert inkrement er forsøkt testet s̊a godt som mulig underveis,
men en større test av systemet er ikke gjort før p̊a slutten av prosjektperioden.
Vi har hatt en tett og god kommunikasjon med oppdragsgiver, noe som har
vært til stor hjelp under utviklingsperioden.

Inkrementene vi har er:

• Grunnleggende kommunikasjon mellom klient og tjener.

• Uthenting av data hos klienten.

• Integrasjon av applikasjon som bakgrunnstjeneste.

• Utvikling av støttebibliotek til tjeneren.

13
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• Offline detection (Hvilke klienter er sl̊att av).

• Utvikling av grafer.

• Visning av historiske data.

• Visning av real-time data og visual presentation.

1.7 Utstyr

Siden produktet er ment å skulle fungere p̊a alle skolens plattformer, har vi
hatt en rekke PC-er tilgjengelig, deriblant én Macintosh. To av PC-ene har
hatt Microsoft Windows installert, mens resten har kjørt Ubuntu GNU/Linux.
I tillegg til disse maskinene (som er l̊ant av IT-tjenesten), har vi ogs̊a gjort en del
av arbeidet p̊a laptopene v̊are, to Gateway/Dell-saker med Ubuntu GNU/Linux,
og en iBook med OS 10.4.x.

Av programvare har vi benyttet oss av Microsoft Visual Studio for utvikling
av Windows-klienten, og Vim for å skrive resten av tingene (b̊ade kode og
dokumentasjon). Alle dokumenter (med unntak av noen møterapporter) er
skrevet i LATEX, og dokumentasjon er generert med hjelp av Doxygen og RDoc.
Vi har ogs̊a benyttet Dia for å generere diagrammer, og Planner for å lage
gantt-skjema.

14
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2 Prinsipper - Teori

Vi har m̊attet lære oss mer om følgende temaer:

• Socket-programmering - Programmering av nettverksapplikasjoner.

• SSL - Secure Sockets Layer, for sikker kommunikasjon.

• LDAP / AD - Skolen bruker Active Directory, og det var ønskelig at vi
skulle hente ut informasjon herfra n̊ar det var mulig.

• Windows services - Hvordan man implementerer en service p̊a Windows.

• Hente informasjon fra Windows XP - Finne og vurdere flere m̊ater å hente
ut p̊alogget bruker i XP.

• MSI - Pakking av Windowsapplikasjoner.

• RPM - Pakking av programvare for Redhat Enterprise Linux og CentOS.

• Pakking av programvare for Mac OS X.

• POSIX - Vi m̊atte bruke /var/log/wtmp for å finne innloggede brukere
p̊a GNU/Linux og Mac OS X.

• Personvern - Hvilke data kan vi lagre, og hvordan kan vi presentere dem
uten at vi bryter personvernet til studentene?

I løpet av prosjektperioden har vi ogs̊a f̊att bedre innsikt i de aktuelle
programmeringsspr̊akene (Ruby, C++ og PHP), og ogs̊a i bruken av Subversion
for revisjonsh̊andtering. Vi har ogs̊a lært oss mer om LATEXog BibTEX.

P̊a forh̊and hadde vi lært en del om hvordan OpenSSL fungerer, s̊a vi hadde
dette som et naturlig valg for å øke sikkerheten.
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3 Analyse

3.1 Introduksjon

Utgangspunktet for oppgaven var en klient/tjener basert løsning, der klientene
gir informasjon til tjeneren om sin egen status. Tjeneren lagrer disse dataene,
slik at man enkelt kan hente ut historiske data gjennom for eksempel et web-
grensesnitt. Innenfor disse rammene fant vi mange m̊ater å løse oppgaven p̊a. I
dette kapittelet vil vi diskutere hvilke løsninger som vi vurderte, men som ble
valgt bort.

3.2 Klient-applikasjon

I den enkleste formen kunne oppgaven løses ved å lage login- og logout-scripts
for de nevnte plattformene. Dette innebærer at vi lager et script som kjøres n̊ar
klienten startes, og som sender en melding til serveren om dette. N̊ar en bruker
logger seg p̊a maskinen vil et nytt script kjøres, som sender en ny melding
til server. Scriptene måtte da ogs̊a ta seg av å sende ping til server og logge
meldinger lokalt n̊ar server ikke er tilgjengelig. Denne løsningen gikk vi bort ifra
fordi:

• Ønske om høyere robusthet og stabilitet.

• Ønske om at produktet skal føles som en helhetlig program, og ikke en
samling av enkle script.

Vi falt derfor p̊a en løsning som benytter seg av bakgrunnstjenester som kjører p̊a
klienten. En bakgrunnsprosess er et naturlig valg for applikasjoner som skal kjøre
uavhengig om en bruker er p̊alogget eller ikke. Dette gir oss ogs̊a stabiliteten
som vi ønsker.

3.3 Kommunikasjon

3.3.1 SNMP

Tidlig i prosjektet var det foresl̊att av vi kunne benytte oss av SNMP-protokollen
for å hente ut data fra klientene. SNMP er en protokoll som benyttes til å
administrere og overv̊ake nettverksutstyr og maskiner i et IP-nettverk. Dette
fungerer p̊a den m̊aten at utstyret som skal overv̊akes, i dette tilfellet klienten,
kjører agenter som svarer p̊a kall fra serveren. Disse agentene tilgjengeliggjør
informasjon om klienten i form av s̊akalte MIB’er. MIB’ene er informasjonsbaser
som er bygget opp hierarkisk, og kan traverseres for å finne ønsket informasjon.
Det er da tjeneren sin oppgave å be om data fra den enkelte agent/klient. SNMP
ble valgt bort p̊a grunn av:
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• Et ønske om at det er klienten som skal ta initiativet til å sende data til
server.

• SNMP protokollen er mer omfattende og tung å sette seg inn i enn den
utgir seg for å være. Den gir ogs̊a funksjonalitet langt utover det vi er ute
etter. Vi følte det dette ble noe “overkill”.

3.3.2 XML-RPC

XML-RPC er en enkel protokoll som benytter seg av meldinger i XML-formatet
som sendes over HTTP-protokollen. Denne ble ikke valgt p̊a grunn av:

• Kun sm̊a datamengder skal overføres fra klient til server. Dette medfører
at hver melding vil inneholde en stor prosentandel metadata, p̊a grunn
av XML-formatet. Dette gir oss mye overhead per pakke, noe som gir
unødvendig mye trafikk p̊a nettet.

• Sikkerhetshull2 som er oppdaget i denne protokollen. Disse er blitt vurdert
som s̊apass kritiske at den ble valgt bort p̊a grunnlag av en anbefaling av
Jon Langseth [2].

Vi valgte derfor en løsning der vi definerer en egen protokoll som sender enkle
tekst-strenger over TCP. Dette ble implementert ved hjelp av sockets. Les mer
om protokollen i seksjon 5.7. For å f̊a en sikker kommunikasjon med tanke
p̊a kryptering av trafikken, valgte vi SSL som er en anerkjent og naturlig
krypteringsprotokoll. Denne er ogs̊a forholdsvis enkel å implementere i en socket-
løsning.

3.4 Lagring og uttrekk av data

3.4.1 Datalagring

Det ble i hovedsak diskutert to måter å lagre data som blir samlet inn. Enten i
enkle flate filer, eller i en database. Etter at systemet har vært i produksjon en
stund, vil vi f̊a store mengder historiske data som skal behandles. Da oppdrags-
giver skal kunne hente ut data og generere rapporter basert p̊a disse dataene,
er det naturlig å lagre dette i database. En database er optimalisert for lesing
og skriving, og den gjør det enkelt for oss å hente ut eller manipulere data.
Etter samtale med arbeidsgiver er det bestemt at vi skal bruke eksisterende
databasetjener som kjører MySQL.

2http://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=xml-rpc
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3.4.2 Web-interface

Det finnes flere m̊ater å lage et web-grensesnitt for å hente ut data. For eksempel
Java servlets og JSP, Ruby on Rails og CGI-løsninger. Vi valgte PHP fordi:

• Gruppen er mest komfortabel med PHP.

• Mesteparten av eksisterende web-grensesnitt hos oppdragsgiver kjører p̊a
PHP, noe som gjør dette til et naturlig valg for oss.

• PHP er den mest brukte Apache-modulen [3].

3.5 Risikoanalyse

Risikoliste

Nr Risiko Sannsynlighet Konsekvens
R1 Folk lager egne klienter for å bølle

med systemet.
Ekstremt lav Middels

R2 Tjeneren kan ikke n̊as n̊ar klienten
skal sende melding.

Lav Middels

R3 Folk setter opp en egen tjener og
f̊ar klientene til å sende meldinger
til denne i stedet for v̊ar.

Ekstremt lav Middels

R4 Folk installerer klienten p̊a
laptopene sine og begynner å
rapportere login-status p̊a sine egne
maskiner.

Veldig lav Lav

R5 Inkonsistens i data oppst̊ar p̊a
grunn av feilstilte klokker p̊a
klientene.

Lav Middels

Tabell 1: Risikotabell.
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Tiltaksliste

Nr Risiko Tiltak
T1 R1 & R3 Vi kan bruke autentiseringsmekanismene i SSL-protokollen

for å bare godta å snakke med tjenere og klienter som har
korrekt sertifikat. Siden sjansen for at dette skal skje er s̊a
lav er det ikke sikkert at vi implementerer det.

T2 R2 Ved å logge usendte meldinger til fil, kan disse sendes n̊ar
det opprettes kontakt med tjeneren igjen.

T3 R5 IT-tjenesten kjører NTP-klienter p̊a maskinene, slik at
klokken “alltid” g̊ar riktig.

Tabell 2: Analysetabell.

Grunnen til at sannsynligheten til R1 og R3 er ekstremt lav er ikke at det
nødvendigvis er spesielt vanskelig å gjøre disse tingene, men at de fleste
studentene ikke vil se noe poeng i det. Det største problemet vi vil kunne f̊a
med disse risikoene er denial of service-angrep mot tjeneren, og slike angrep er
lette å gjennomføre uansett. Dessuten vil klientene logge meldingene og sende
dem n̊ar tjeneren er tilgjengelig, s̊a problemet vil være over i det IT-tjenesten
f̊ar bukt med denial of service-angrepet.

For at noen skal kunne sette opp en egen tjener og redirigere trafikken dertil
m̊a de i tillegg bedrive DNS-poisoning eller ha en annen taktikk for å redirigere
trafikken, og det er ogs̊a litt utenfor v̊art ansvarsomr̊ade.

3.6 Personvern

Siden vi vil registrere informasjon om hvem som sitter ved maskinene, m̊a vi
finne ut hvordan dette kan gjøres uten å bryte personvernet til studentene. De
skal ikke føle seg overv̊aket selv om systemet v̊art registrerer inn- og utlogginger.
Vi kommer til å registrere studentnummeret deres, og selv om dette egentlig ikke
er sensitive data, er det ingen som vil at det skal komme p̊a avveie. Det er derfor
viktig for oss å sørge for at ingen kan plukke opp dette i meldingene mellom
klientene og tjeneren. Etter at det ankommer tjeneren vil det bli lagret i en
database.

For å forhindre at uvedkommede skal f̊a tak i studentnumrene kan vi for
eksempel jobbe med en hashverdi generert fra nummeret i stedet. To student-
numre vil aldri lage samme hashverdi, s̊a det er dermed fullt mulig for oss å
benytte oss av denne fremgangsm̊aten. Siden det blir mer tungvint å benytte
seg av numrene for presentasjon (hvilke klasser som sitter p̊a hvilke labber),
kommer vi heller til å lagre numrene i sin opprinnelige form i databasen, og
heller benytte oss av kryptering i overføringen mellom klient og tjener.
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4 Kravspesifikasjon

4.1 Introduksjon

SLUT er et klient/tjener-basert overv̊akningsverktøy for å m̊ale bruken av data-
labbene ved Høgskolen i Gjøvik. Klientene har bakgrunnsprosesser som samler
data om inn- og utlogginger, for s̊a å sende denne informasjonen over til en
sentral tjener som lagrer alle data i en database. Hvis den sentrale tjeneren er
nede, vil klientene lagre dataene lokalt, for å kunne sende disse til tjener p̊a et
senere tidspunkt. Dataene hentes ut og og vises i et enkelt webgrensesnitt som
gir en god oversikt over belastningen p̊a lab-en i n̊atid og for allerede innsamlede
historiske data.

4.1.1 Krav til systemet og dets omgivelser

Krav til systemet:

• Systemet skal være klient/tjener-basert.

• Klientene skal være tjenester som kjører i bakgrunnen.

• Systemet skal være ressursknapt, b̊ade for klientene og nettverket.

• Klientene skal sende ping-meldinger til tjeneren med jevne mellomrom,
slik at tjeneren vet hvilke klienter som er p̊asl̊att.

• Systemet skal ivareta personvernet til studentene.

• Data skal være lett tilgjengelig for IT-tjenesten.

• Systemet skal være lett å rulle ut p̊a labbene.

Krav til omgivelsene:

Klientene som skal overv̊akes benytter enten Windows XP, GNU/Linux eller
Mac OS X. Kommunikasjonen skjer over et TCP/IP-basert nettverk ved hjelp
av en egendefinert protokoll som benytter seg av SSL. All data lagres p̊a skolens
dedikerte MySQL-tjener. Skolens tjenere kjører CentOS 4, med PHP 4.3.9 og
MySQL 4.1.12. PHP-koden for uttrekk og visning av data vil da kodes i PHP
4.3.

4.1.2 Aspekter omkring livssyklus

Overgang

Dette systemet skal ikke erstatte et allerede eksisterende system hos oppdrags-
giver.
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Opplæring

B̊ade ved installasjon og ved bruk av systemet s̊a vil det behøves lite opplæring.
Skulle bruker trenge noe å støtte seg til s̊a vil det følge med INSTALL- og
README-filer.

Web-grensesnittet for uthenting av data skal være intuitivt og enkelt, slik at det
ikke vil være behov for noe opplæring her heller.

4.2 Systemets brukere

Det er fortrinnsvis IT-tjenesten ved HiG som er sluttbrukerne av dette systemet,
hvis vi f̊ar tid til å fullføre de sekundære m̊alene s̊a vil ogs̊a HiGs studenter være
sluttbrukere. IT-tjenesten kan selv bestemme hvem som skal ha tilgang til hva.
For eksempel kan de gi studentene tilgang til å se n̊aværende status p̊a labene,
mens det bare er de som har tilgang til historiske data. Dette ordner de selv
gjennom tilgangskontroll i webserveren.

4.3 Suplementær kravspesifikasjon

4.3.1 Funksjonalitet

• Systemet skal logge bruken av skolens datalaber.

4.3.2 Anvendelighet

• Systemet må være lett for IT-tjenesten å rulle ut p̊a datalabbene. Dette vil
bli løst ved å lage RPM-pakker for GNU/Linux-labbene, og MSI-pakker
for Windows-labbene.

• Web-grensesnittet skal være enkelt og oversiktlig i bruk.

• Studentene skal ikke merke noe til klientene.

4.3.3 P̊alitelighet

• Vi m̊a forhindre inkonsistens i loggene som kan oppst̊a ved at en innlogget
bruker sl̊ar av maskinen i stedet for å logge ut (samme for maskiner som
mister nettverkstilgang).

• Dersom klientene ikke f̊ar kontakt med tjeneren m̊a de holde en kø med
inn- og utlogginger selv. Denne køen sendes til tjeneren n̊ar kontakt
oppn̊as. For å forhindre at denne g̊ar tapt n̊ar maskinen sl̊as av, m̊a den
skrives til en fil s̊a lenge tjeneren er nede.
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4.3.4 Ytelse

• Real Time-oppslag (hvor er det ledige maskiner n̊a/hvor sitter med-
student) anses som mest tidskritiske, og m̊a ikke ta lengre tid enn 1 sekund.

• Generering av historiske rapporter for IT-tjenesten anses ikke som tids-
kritisk, og har dermed ikke et konkret krav til eksekveringstid.

• Systemet m̊a ikke belaste nettverket unødvendig mye. Vi m̊a derfor finne
et “fornuftig” intervall å sende pakker p̊a.

• Systemet m̊a være ressursknapt p̊a maskinene det kjøres p̊a. Dette vil si at
vi ikke m̊a overbelaste prosessoren eller fylle opp minnet, siden brukeren
trenger disse tingene selv.

4.3.5 Vedlikeholdbarhet

• Systemet m̊a være lett å vedlikeholde for IT-tjenesten, slik at de kan
tilpasse systemet ved behov.

• Tjeneren m̊a ta høyde for endringer i antall maskiner p̊a labbene. Og at
en maskin kan bli flyttet fra en lab til en annen.

4.3.6 Design-begrensninger

Vi har bestemt oss for å programmere Windows-klienten i C/C++ ved hjelp av
Microsoft Visual C++ .NET. Dette fordi .NET rammeverket er godt tilpasset
Windows-miljøet og det er dette spr̊aket vi har mest erfaring med. GNU/Linux-
og Mac OS X-klienten vil bli utviklet i Ruby, og web-grensesnittet i PHP. Vi vil
benytte en egendefinert protokoll for kommunikasjon som g̊ar over SSL, og vil
bruke OpenSSL-biblioteket for å f̊a dette til. Kommentering av kode vil skje p̊a
engelsk, og ved hjelp av Doxygen og RDoc s̊a langt det er mulig.

4.3.7 Dokumentasjon

IT-tjenesten krever at systemet skal være enkelt å f̊a i gang for en som ikke
er kjent med hvordan det henger sammen. Vi m̊a derfor lage en installasjons-
veiledning som beskriver de viktigste stegene man må gjennom for å f̊a systemet
opp å g̊a.

Vi vil ogs̊a generere API-dokumentasjon som bedre forklarer hvordan tingene
henger sammen om de skulle ønske å endre p̊a noe.
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4.3.8 Grensesnitt

Mot brukere

Grensesnittet mot brukerne vil i all hovedsak være web-basert. Dette gjelder
b̊ade IT-tjenesten og studentene.

Kommunikasjon

Kommunikasjon mellom klienter og tjener vil vi gjøre gjennom en egendefinert
protokoll. For å heve sikkerheten og studentenes personvern vil dette skje over
SSL. Denne protokollen er supersimpel, og baserer seg p̊a å sende enkle strenger
over SSL-forbindelsen. Formatet p̊a disse strengene vil vi er forklart i kapittel
5.7, men strengene ser omtrent slik ut:

action:timestamp:host:arguments; hvor arguments kan være brukernavn,
og eventuelt andre ting, avhengig av hva action er.

4.4 Utvidet beskrivelse

En klients tilstand (figur 2) blir i v̊art system definert som en av følgende:

1. Inactive. (Tjenesten kjører ikke)

2. Active Without User. (Tjenesten kjører, men ingen bruker innloget)

3. Active With User. (Tjenesten kjører, og en bruker er innlogget)

4. Active With(out) User, No Connection. (Samme som punkt to og tre, men
ingen forbindelse mellom klient og tjener)
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4.4.1 Tilstandsmaskin for klienten

Figur 2: Tilstandsmaskin for klienten

Tilstander:

• Inactive: Maskinen er avsl̊att.

Overganger:

1. Power on:
Klienten sjekker aksesstiden til loggfilen som forteller n̊ar klienten ble
sl̊att av. Deretter ser den om loggfilen inneholder usendte meldinger.
Dersom dette er tilfelle, leser den inn disse, og sender dem og tids-
punktet maskinen ble sl̊att av videre til tjeneren.

• Active Without User: Maskinen er p̊asl̊att, tjenesten g̊ar og det er ingen
brukere innlogget.

Handlinger i denne tilstanden:

1. Sende eventuelt innhold i meldingskøen.
Hvis meldingskøen inneholder usendte meldinger, blir disse forsøkt
sendt. Dersom svar fra tjener: fjern melding fra køen. Dersom tjener
ikke svarer: la meldingen forbli i køen, og forsøk igjen senere.

2. Sende ping-meldinger til tjeneren.
Med jevne mellomrom sender klienten ping-meldinger til tjeneren.

3. Ta p̊a loggfilen.
Med jevne mellomrom toucher klienten loggfilen, slik at aksess-tiden
til filen blir oppdatert.

Overganger:

1. Power Off :
Klienten sl̊as av. Ingen spesielle ting skjer.
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2. User Logged In:
En bruker har logget seg p̊a maskinen. En melding legges til i
meldingskøen, og klienten forsøker å sende beskjed til tjeneren. Om
den f̊ar svar fjernes meldingen fra meldingskøen. Dersom klienten ikke
f̊ar svar fra tjeneren, blir meldingen liggende i klientens meldingskø
og forsøkt sendt ved en senere anledning.

• Active With User: Maskinen er p̊asl̊att, tjenesten g̊ar og en bruker er
p̊alogget.

Handlinger i denne tilstanden:

1. Sende eventuelt innhold i meldingskøen (se forrige tilstand).

2. Sende ping-meldinger til tjeneren (se forrige tilstand).

3. Ta p̊a loggfilen (se forrige tilstand).

Overganger:

1. Power off :
Klienten sl̊as av. Dersom det en bruker er logget inn og det er
en normal avslutning av maskinen vil brukeren logges ut, klienten
vil dermed sende en utloggingsmelding til tjeneren før maskinen
er avsl̊att. Dersom for eksempel strømkabelen blir trukket ut, vil
klienten h̊andtere dette ved neste oppstart.
Dersom ingen brukere er logget inn vil ingen spesielle ting skje.

2. User Logged Out:
En bruker har logget seg av maskinen. En melding legges til i
meldingskøen, og det samme skjer som under “User Logged In” i
forrige tilstand.

• Active With(out) User, no Connection: Ingen kontakt mellom klient
og tjener.

Handlinger i denne tilstanden:

1. Logge til fil
All data som senere skal sendes til tjeneren blir loggført lokalt p̊a
klienten.

2. Sjekke forbindelsen til tjeneren
Klienten sender som nevnt i tidligere tilstander ping-meldinger til
tjeneren, s̊a lenge klienten ikke f̊ar svar p̊a disse s̊a er fortsatt
forbindelsen nede og tilstanden er den samme. I det klienten f̊ar svar
p̊a ping-meldingene s̊a endres tilstanden.

3. Ta p̊a loggfilen, (Se tidligere tilstander).
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4.5 Suplementær informasjon

4.5.1 Lisensiering

Ett av kriteriene til oppdragsgiver var at de skulle ha anledning til å endre p̊a
produktet etter behov. Ved å lisensiere produktet under GNUs GPL-lisens[4]
oppfyller vi dette kravet, i tillegg til at vi gir dem, og alle andre som ønsker å ta
programvaren i bruk, de andre rettighetene man f̊ar ved å bruke fri programvare.

B̊ade gruppen og oppdragsgiver er tilhengere av fri programvare, s̊a vi føler at
dette er en passende lisens for produktet. Deler av produktet er lisensiert under
en annen lisens. Dette er JpGraph, som benytter seg av QT-lisensen, og FPDF,
som er utgitt som Public Domain (fritt for alle).

4.5.2 Copyright

Copyright c© 2006: John Arvid Johnskareng, Trond Viggo H̊apnes & Rune
Hammersland.

This program is free software; you can redistribute it and/or modify it under
the terms of the GNU General Public License as published by the Free Software
Foundation; either version 2 of the License, or (at your option) any later version.

This program is distributed in the hope that it will be useful, but WITHOUT
ANY WARRANTY; without even the implied warranty of MERCHANTABILITY
or FITNESS FOR A PARTICULAR PURPOSE. See the GNU General Public
License for more details.

You should have received a copy of the GNU General Public License along with
this program; if not, write to the Free Software Foundation, Inc., 51 Franklin
Street, Fifth Floor, Boston, MA 02110-1301, USA.

4.5.3 Standarder

Kodestandarder og standarder for kommentering av koden finnes i vedlegg H.7.

4.5.4 Klientlogg

Klientloggen brukes n̊ar det ikke er kontakt mellom klient og tjener, slik at vi
f̊ar en riktig statistikk selv om tjeneren er nede.

For å oppdatere aksesstiden til loggfiles s̊a vil tjenesten ved jevne mellomrom
touche filen. N̊ar klienten startes s̊a leser den først aksesstiden til loggfilen før
den leser inn innholdet i filen. Aksesstiden vil da være tiden som prosessen /
maskinen gikk ned.
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Eksempel p̊a oppbygning av loggfilen

I3:<timestamp>:<hostname>:<brukernavn>;
O4:<timestamp>:<hostname>:<sesjonsID>;
I:<timestamp>:<hostname>:<brukernavn>;

3Innlogging
4Utlogging
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5 Design

5.1 Introduksjon

Designet av applikasjonen har vært endret p̊a relativt hyppig gjennom prosjekt-
perioden. Før v̊art første møte med oppdragsgiver hadde vi flere mulige
fremgangsm̊ater, der flere av dem ble forkastet etter videre spesifisering av
oppgaven. I den enkleste formen kunne oppgaven løses ved å lage login- og
logout-scripts for de nevnte plattformer, men p̊a grunn av ønske om høyere
robusthet lot ikke dette seg gjøre.

Tidlig i prosjektet var det foresl̊att av vi kunne benytte oss av den ikke fullt
s̊a simple SNMP-protokollen. Siden denne var relativt tung å sette seg inn i,
og ikke passet helt inn med push/pull-modellen vi hadde tenkt å bruke valgte
vi å droppe det. Det var OK for oppdragsgiver. Vi gikk gjennom et par andre
protokoller for overføring av data, men bestemte oss til slutt for å utvikle en
selv, siden vi ikke var ute etter de mest avanserte greiene.

5.2 Oversikt

Figur 3: Klient/tjener-prinsippet

Systemet v̊art er klient/tjener-basert (figur 3) og all kommunikasjon blir pushet
fra klientene til tjeneren. Det eneste tjeneren sender til klientene er verifiserings-
meldinger (ERROR dersom feil, og diverse returmeldinger). Klientene og
tjeneren er ment å kjøres som daemons/services, og skal følgelig startes ved
oppstart av maskinen de kjører p̊a, og ligge i bakgrunnen mens maskinene er
p̊asl̊att.

Klientene sjekker regelmessig etter inn- og utlogginger for å rapportere disse
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hendelsene til tjeneren. Mer detaljert om hvordan dette gjøres st̊ar i kapittel
5.4.

For å holde styr p̊a hvilke klienter som er utilgjengelige (avsl̊att eller uten nett-
verk), må alle klientene sende en ping-melding til tjeneren med jevne mellom-
rom. Tjeneren registrerer hvilke maskiner som har sendt ping (og n̊ar de sist
pinget). Denne listen sjekkes jevnlig, og dersom man finner klienter som ikke
har pinget p̊a PING TIMEOUT-sekunder (en konstant i koden, som for n̊a er
satt til fem minutter) markeres de som offline.

5.3 Valg av krypteringsmekanisme

Etter anbefaling fra Erik Hjelm̊as i fagene “Systemadministrasjon” og “Data-
kommunikasjon og nettverkssikkerhet” har vi valgt å g̊a for OpenSSL. Fritt
gjenformulert sa han noe slikt som:

“Om dere skal bruke kryptering i forbindelse med noe senere, s̊a
benytt dere av OpenSSL eller lignende biblioteker i stedet for å finne
opp hjulet p̊a nytt. OpenSSL er utprøvd og fungerer bra.”

SSL er en teknologi opprinnelig utviklet av Netscape som sikrer b̊ade konfidensialitet
og integritet. OpenSSL er en fri5 implementasjon av denne protokollen. Autentisering
er tenkt løst ved å bruke X.509-sertifikater. Klientene bør settes opp til å
bare godta sertifikat som er signert med en godkjent CA6, i dette tilfellet IT-
tjenesten. Det er planlagt at tjeneren skal gjøre det samme. Dermed vil vi bare
kommunisere med autentiserte parter. All trafikk blir kryptert, s̊a det er ikke
mulig for andre å plukke opp informasjon som blir overført. P̊a denne m̊aten
bevarer vi studentenes personvern p̊a en tilfredsstillende m̊ate.

5.4 Klient

Klientprogramvaren er delt opp i to programmer. Et for Microsoft Windows,
og et for GNU/Linux og Mac OS X. Vi kunne ha laget ett kryssplattform-
program hvor vi lot sm̊a biter av koden være systemavhengig (litt p̊a samme
m̊aten som GNU/Linux- og Mac OS X-klienten er), men det viste seg å
være vanskeligere enn først antatt, hovedsaklig p̊a grunn av hvordan tjenester
registreres i Windows. Noen lurer kanskje p̊a hvorfor vi ikke har valgt å skrive
klienten i Java for å oppn̊a plattformuavhengighet. Dette er fordi gruppen som
helhet har liten erfaring med Java, og en gruppeleder som har vært p̊adriver
for å prøve ut Ruby i stedet. I tillegg er mesteparten av dokumentasjonen til
Windows API-et skrevet for C++ og Visual Basic, og dermed er det lettere å
integrere mot Windows ved å bruke C++.

5Som i fri programvare
6Certificate Authority
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Ved oppstart leses en eventuell loggfil inn, og meldinger som ligger der blir
sendt til tjeneren. Under kjøring vil klienten med jevne mellomrom sende
ping-meldinger til tjeneren, og i det klienten registrerer en ny inn- eller ut-
logging vil en melding logges og bli forsøkt sendt. Intervallet p̊a pingmeldingene
settes slik at serveren ikke registrerer maskinen som avsl̊att, alts̊a lavere enn
PING TIMEOUT. Dersom den kommer frem vil meldingen fjernes fra loggen.
Dersom tjeneren ikke svarer vil meldingen forbli i køen. N̊ar klienten merker at
tjeneren ikke svarer p̊a meldingene vil intervallet for sending av ping-meldinger
økes. Ved første svar vil meldinger sendes ved det opprinnelige intervallet.

Siden ikke alle operativsystemene har meldingskøer hvor det blir varslet om inn-
og utlogginger må vi finne dette ut p̊a en annen måte. Vi har valgt å sjekke dette
selv med “korte nok intervaller” (hvert minutt eller oftere). Hvordan dette løses
for de forskjellige plattformene kommer vi tilbake til i kapittel 6.2.

5.5 Bibliotek til tjener

For å forenkle tilgangen til databasen, vil vi lage en “wrapper” rundt MySQL-
biblioteket som gjør at vi i stor grad slipper å skrive spørringene selv. Meste-
parten av spørringene som skal kjøres fra tjeneren er uansett simple SELECT-,
INSERT- og UPDATE-spørringer, s̊a det virker fornuftig å slippe å gjenta oss. Det
høyere abstraherte biblioteket vi vil lage er sterkt inspirert av Active Record-
prinsippet[5] som er en av grunnsteinene i Ruby on Rails. Vi kunne s̊a klart ha
brukt Ruby on Rails’ ActiveRecord-bibliotek, men vi vil ikke innføre enda flere
avhengigheter for tjeneren. ActiveRecord-prinsippet g̊ar kort og greit ut p̊a at
rader i en tabell blir representert som objekter av en klasse med samme navn
som tabellen. Disse objektene har instansevariabler som representerer kolonnene
i raden, og ved å endre p̊a disse kan man endre p̊a raden i databasen.

Dermed kan vi h̊andtere rader p̊a denne m̊aten:

class Person < DBClass

def initialize(attr)

property :id

property :fornavn

property :etternavn

attr.each do |key, value|

instance_variable_set "@#{key}", value

end

end

def find_me

# Hvis vi ikke hadde brukt id:

# "fornavn = ’#{@fornavn}’ AND etternavn = ’#{@etternavn}’"

"id == #{@id}"

end
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def to_s

@fornavn + " " + @etternavn

end

end

rune = Person.new :fornavn => "Rune", :etternavn => "Hammersland"

rune.save

folk = Person.find :fornavn => "Rune"

# folk kan nå inneholde [#<Person:Rune Hammersland>, #<Person:Rune Moe>]

5.6 Tjener

Tjeneren er en bakgrunnsprosess som kjører p̊a en av skolens maskiner, og
plukker opp SSL-forbindelser p̊a en forh̊andsbestemt port (hos oss satt til 1234,
men kan endres i konfigurasjonsfilen). Over den krypterte forbindelsen mellom
tjeneren og klientene mottas meldinger som samsvarer med protokollen v̊ar (se
kapittel 5.7). Tjeneren h̊andterer s̊a disse meldingene, og oppretter eller opp-
daterer rader i en MySQL-database. Ved innlogginger opprettes en ny rad i
login-tabellen (hvor utloggingstiden er satt til en ugyldig verdi), og ved ut-
logginger oppdateres denne raden med utloggingstiden.

For å finne ut hvilke maskiner som er p̊asl̊att, tar tjeneren ogs̊a imot ping-
meldinger fra klientene. Hver gang tjeneren mottar en ping-melding registreres
hostnamet og tiden meldingen ble mottatt. Tjeneren vil, noen ganger i løpet av
PING TIMEOUT sekunder, sjekke denne listen for å se om det er noen som ikke
har gitt lyd fra seg de siste PING TIMEOUT sekundene (igjen: fem minutter p̊a
dette stadiet). De som ikke har gjort det vil bli registrert som avsl̊att i offline-
tabellen. N̊ar de igjen bestemmer seg for å sende ping-meldinger (etter at de blir
sl̊att p̊a, eller f̊ar tilgang til nettverket igjen) blir hostens rad i offline-tabellen
oppdatert med den nye ping-tiden.

5.7 Overføringsprotokoll

Opprinnelig hadde vi en rekke med alternativer for overføringsprotokoll. Som
tidligere nevnt var SNMP diskutert, men droppet fordi den ikke var kompatibel
med push/pull-strategien v̊ar. Vi tenkte lenge p̊a å bruke XML-RPC siden det
finnes gode biblioteker for det i programmeringsspr̊akene vi bruker. Jon Langs-
eth gjorde oss imidlertid oppmerksomme p̊a sikkerhetsproblematikk rundt denne
protokollen og anbefalte oss heller å lage en egen protokoll for form̊alet. Siden vi
ikke har behov for å sende s̊a mange forskjellige eller avanserte meldinger mente
han at dette burde være ganske trivielt å f̊a til.

Protokollen v̊ar g̊ar over SSL p̊a port 1234, men dette kan lett endres, b̊ade p̊a
server og hos klienter. Det er planlagt at klientene skal autentisere seg, samt
sørge for at serveren har riktig sertifikat. Dersom autentiseringen g̊ar i orden,
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kan meldinger sendes fra klienten. Etter hver melding m̊a klienten ta imot svaret
fra tjeneren. Flere meldinger kan sendes under en sesjon. Vi har tre forskjellige
meldingstyper, som følger omtrent det samme formatet:

action:timestamp:host:arguments;

De forskjellige meldingene er:

• Innlogging - I:timestamp:hostname:brukernavn;

• Utlogging - O:timestamp:hostname:sesjonsID;

• Ping - P:timestamp:hostname:;

Alle strengene må være terminert med et newline-tegn (\n). Timestamp er
en “Unix timestamp” (antall sekunder siden 1970). Ved suksessfull innlogging
vil tjeneren returnere en sesjonsID som best̊ar av timestampen og hostnamet.
Om timestamp er 1234567890 og hostname vasskoker, vil sesjonsID-en bli
“1234567890vasskoker”. Dette er sesjonsID-en som blir brukt som argument i
utloggingsmeldingen og gjør det mulig å matche en innlogging med en utlogging.
Klientene kan ta vare p̊a ID-en den f̊ar fra tjeneren, eller de kan generere en egen
(siden det ikke er kompliserte saker). Ved en suksessfull utlogging returnerer
tjeneren “OK”. Dersom den ikke finner en innlogging med samme sesjonsID-en
vil den sende en feilmelding.

Dersom innloggingsmeldingen er ugyldig vil tjeneren sende tilbake den veldig
generiske feilmeldingen “ERROR”. Det samme skjer ved ugyldige utloggings-
meldinger og ugyldige meldinger generelt. Ved feilmeldinger er det opp til
klienten å finne ut hva den skal gjøre: prøve å finne ut hva som er feil med
meldingen, eller forkaste den. Som man kan se av svarene fra tjeneren, holder
tjeneren oversikt over tilstanden til klientene. Dersom en klient forsøker å logge
seg inn to ganger, vil den f̊a en feilmelding. En oversikt over klientenes mulige
tilstander er å finne i kapittel 4.4.1, og forklart med figur 2.

Ping-meldingene blir brukt til to ting (som i prinsippet er det samme): klientene
f̊ar vite om det er mulig å f̊a tak i tjeneren, og tjeneren f̊ar informasjon om hvilke
klienter som er sl̊att p̊a. Dermed kan vi holde oversikt over hvilke maskiner som
er avsl̊att ogs̊a. Det er ingen ugyldige ping-meldinger, bare ugyldige meldinger.

5.8 Database

Å hente ut data rett fra login-tabellen ville vært b̊ade tidkrevende og tungvindt.
Dette har vi løser vi med at vi hvert minutt tar et “snapshot” av denne tabellen.
Da den versjonen av MySQL som skolen benytter ikke har støtte for events (job
scheduling), s̊a m̊a vi bruke et script som teller over hvor mange maskiner som
er ledige, hvor mange som er offline, og hvor mange som er i bruk og legger
dette i snapshot-tabellen. Dette vil gjøre det mye enklere å hente ut historiske
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data. For å begrense størrelsen p̊a databasen s̊a vil det kun bli lagret snapshot
om det er en endring i forhold til siste snapshot. Takket være denne tabellen,
og bruken av LDAP, vil systemet være oppmerksom p̊a hvor mange maskiner
det var p̊a labben til enhver tid.

5.9 Webgrensesnitt

Webgrensesnittet best̊ar av to deler, en som viser n̊aværende status p̊a labbene,
og en for å generere historiske rapporter. Hele webgrensesnittet blir bygd opp
med PHP, og bruker javascript til validering.

5.9.1 Generering av rapport

I webgrensesnittet s̊a vil man kunne generere to typer rapporter, en web-rapport
og en PDF-rapport. Web-rapporten vil bli tilrettelagt for hurtig utsjekking p̊a
web, mens PDF-rapporten vil være tilpasset utskrift.

Rapportene vil inneholde en grafisk fremstilling av labenes bruk per lab per
tidsperiode. Samt følgende informasjon:

• Det totale antall innlogginger per lab.

• En oppstilling av hvilke klasser som benytter laben mest.

• Antall ansatt-innlogginger.

• Antall “andre” innlogginger. (Dette kan f.eks. være kursbrukere)

JpGraph

JpGraph 7 er et PHP-bibliotek for generering av grafer. Med JpGraph kan man
enkelt, og med lite kode, lage komplekse grafer. JpGraph er lisensiert under Q
Public Lisence[6].

FPDF

FPDF 8 er en PHP-klasse for “on the fly” generering av PDF-dokumenter.
FPDF er “public domain” og kan dermed brukes og distribueres fritt.

5.9.2 LDAP

Siden vi benytter oss av LDAP-oppslag s̊a blir applikasjonen v̊ar lettere å
vedlikeholde. Skjer det en endring i AD s̊a vil applikasjonen fange opp dette.
Alts̊a vil nye datalabber og endringer i etablerte datalabber bli plukket opp.

7http://www.aditus.nu/jpgraph/
8http://www.fpdf.org/
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Man trenger ikke å gjøre annet enn å installere klienten p̊a den nye labbens
maskiner. Det kreves ingen endringer p̊a server, og heller ingen endringer i
webgrensesnittet. Det blir heller ikke noe rot med de historiske dataene, siden
vi har snapshots som forteller oss hvor mange maskiner en gitt lab hadde p̊a et
gitt tidspunkt.
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6 Implementasjon

6.1 Introduksjon

I dette kapittelet vil vi ta for oss hvordan vi har kodet applikasjonene for at
de skal stemme overens med kravene fra kravspecen (kapittel 4), og idéene i
design-dokumentet (kapittel 5).

6.2 Klient

Klient-programvaren er som tidligere nevnt delt opp i to programmer: et for
Microsoft Windows, og et som kjører p̊a GNU/Linux og Mac OS X.

6.2.1 Windows

Managed vs unmanaged kode

Etter at Microsoft9 lanserte sitt .NET rammeverk har utviklere st̊att fritt
mellom å velge den tradisjonelle metoden å kode p̊a (s̊akalt native C++), eller
ved bruk av det man kaller managed kode. .NET teknologien gjør det enklere
for utvikleren, ikke bare med tanke p̊a garbage collector etc, men ogs̊a spesielt
med integrasjon mot Microsofts operativsystemer. Det skal ikke være problemer
å blande managed/unmanaged kode, s̊a lenge utvikleren er klar over hva han
driver med.

Det er i dette prosjektet hovedsakelig fokusert p̊a den tradisjonelle (native) C++
da:

• Gruppen er mest komfortabel med native C++.

• Det er et ønske om å kunne bruke eksisterende open source-bibilioteker
som er skrevet i unmanaged kode. Dette gjelder i hovedsak socket-
bibilioteket10 og OpenSSL11

• Det er ikke sett den store gevinsten med å g̊a over p̊a .NET rammeverket
med tanke p̊a uthenting av data fra klienten.

Skallet rundt applikasjonen benytter likevel .NET rammeverket for å kunne
registrere en tjeneste (NT-service) som skal kjøre i bakgrunnen p̊a klienten.
Dette gjelder ogs̊a for å lage MSI-pakker.

9http://www.microsoft.com/
10http://www.alhem.net/sockets
11http://www.openssl.org
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Klientens oppbygning

Figur 4: Forenklet UML-diagram for Windows klienten.

Klienten er bygget opp (figur 4) rundt et prinsipp der alle meldinger med action
“I” eller “O” legges inn i en meldingskø(uavhengig om tjeneren er tilgjengelig
eller ikke), for s̊a å la ClientSocket klassen hente meldinger og sende dem. Det er
ClientSocket-klassen som tar for seg jobben med tanke p̊a sending av meldinger
til tjener, og prosessering av svar fra tjener. Siden alt dette skjer i en og samme
tr̊ad, vil det her ikke være nødvendig å l̊ase en mutex for å f̊a en sikker tr̊ad-
applikasjon. Socket-biblioteket er hendelses-basert. Dette vil i praksis si at n̊ar
man f̊ar kontakt med tjeneren, vil ClientSocket::OnConnect() kalles. N̊ar
tjenesten ikke kan n̊a tjeneren, kaller den ClientSocket::OnConnectFailed().
Ved svar fra tjeneren, vil ClientSocket::OnLine() kalles. Socket-biblioteket
takler ogs̊a flere tilkoblinger samtidig uten bruk av tr̊ader. I denne applikasjonen
vil man derimot alltid bare ha én tilkoblings-sesjon om gangen. Følgende
kodesnutt vil forsøke å opprette tilkobling til tjeneren og vente p̊a en hendelse
(OnConnect(), OnConnectionFailed() eller OnLine()) hvis det finnes meldinger
i meldingskøen:

if (queue.numberOfMessages()){

ClientSocket *cs = new ClientSocket(sh,"ACTION");

cs->SetDeleteByHandler();

cs->Open(config.getIpAdress(),config.getPort());

sh.Add(cs);

sh.Select(1,0);

36



SLUT

while(sh.GetCount()){

sh.Select(1,0);

}

}

Klienten vil ved oppstart lese inn en eventuell meldingskø fra fil og laste denne
inn i minnet. Hvis det finnes meldinger i meldingkøen, vil den ta ut første
element og sende denne til tjeneren før den venter p̊a svar. N̊ar svaret kommer
fra tjeneren (og det ikke er en “ERROR”) vil den sjekke om det ligger flere
meldinger i køen og eventuelt sende neste melding. Slik vil den fortsette helt
til meldingskøen er tom. Hvis den siste utloggingsmeldingen i køen mangler en
timestamp, har det p̊a det tidligere tidspunkt skjedd en feil (strømbrudd etc).
Tjenesten vil da sjekke n̊ar meldingskø-filen sist ble modifisert og bruke dette
for å f̊a en god indikasjon p̊a n̊ar dette skjedde. Denne timestampen brukes s̊a
til å sette en tid for forrige utlogging. N̊ar meldingskøen er tom vil den lukke
forbindelsen. Alle meldinger som genererer “ERROR” meldinger fra tjeneren bli
automatisk slettet fra systemet.

LabUsageWinService::mainLoop() vil med et gitt intervall sjekke om det
tidligere har vært problemer med å n̊a tjeneren og at det samtidig finnes
meldinger i meldingskøen. Hvis dette er tilfellet vil den opprette en ny sesjon til
tjener (hvis mulig) og sende over alle meldinger som tjener skulle ha f̊att mens
den har vært utilgjengelig (dette er alle meldinger i køen hvis ingen bruker er
logget p̊a, eller alle utenom den siste hvis en bruker er p̊alogget). Videre vil den
sjekke om en bruker logger seg p̊a klienten. Hvis dette er tilfellet, vil den legge
inn en ny melding i meldingskøen og be ClientSocket-klassen sende denne. N̊ar
dette lykkes, vil den f̊a tilbake en sesjonsID fra tjeneren, for s̊a å bygge opp
en logout-melding. Denne legges inn i meldingskøen med det samme, men vil
ikke bli sendt før bruker logger av igjen. Meldingskøen i minnet vil til en hver
tid være identisk med meldingskøen som ligger p̊a en fil p̊a harddisken. Dette
fordi meldingskøen blir skrevet ut i sin helhet hver gang det skjer en forandring
i køen (MessageQueue::addMessage() og MessageQueue::deleteMessage()).
Dette er for å sikre at vi til enhver tid har konsistente data mellom minnet og
fil. Hvis tjenesten ikke f̊ar kontakt med tjeneren n̊ar en bruker logger seg p̊a, vil
ikke login-meldingen som ble forsøkt sendt bli slettet. Den vil derimot fortsette
å ligge i køen til tjeneren er oppe igjen. En utloggingsmelding vil ogs̊a legges
inn i køen slik at alle data om inn- og utlogginger bli lagret til minnet og fil selv
om tjeneren er nede. N̊ar en bruker logger seg av igjen vil man hente ut siste
melding, legge p̊a riktig timestamp og sende denne til tjener.

Applikasjonen benytter ogs̊a en annen tr̊ad. Dette er LabUsageWinService::pingLoop().
Denne har ikke noen annen funksjon enn å sende en ping-melding til tjeneren
med et visst intervall. En ting å merke seg er at denne ikke benytter seg av
meldingskøen i det hele tatt. Dette gjør at denne tr̊aden aldri vil endre p̊a data
som den andre tr̊aden benytter seg av. Derfor slipper man ogs̊a her å benytte seg
av l̊asevariabler (mutex). Denne tr̊aden oppretter en forbindelse med tjeneren,
og hvis dette lykkes, vil den sende en ping-melding. N̊ar den f̊ar svar p̊a ping,
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vil den lukke forbindelsen med det samme. Hvis det ikke lykkes å f̊a kontakt
med tjeneren, vil den doble tids-intervallet for å sende ping helt til den n̊ar
maxPingInterval, for s̊a å stabilisere seg. N̊ar den f̊ar kontakt med tjener, vil
pingintervallet bli satt tilbake til den opprinnelige verdien.

Uthenting av data

I Microsoft Windows miljøer finnes det flere m̊ater å hente ut brukernavnet for en
p̊alogget bruker. I .NET API-et kan man kalle ProcessStartInfo.UserName(),
mens i Win32 API-et kan man bruke GetUserName(). Felles for begge to er at
den finner brukernavnet til eieren av den kjørende prosessen som gjør selve
kallet. I v̊art tilfelle skal tjenesten startes under “LocalSystem”, for å kunne
kjøre tjenesten ogs̊a n̊ar det ikke finnes noen p̊alogget bruker p̊a systemet. Dette
medfører at et kall til ProcessStartInfo.UserName() eller GetUserName() all-
tid vil returnere bruker “system”. En tredje måte å hente brukernavnet kunne
vært å hente dette fra HKEY CURRENT USER i registry. Her støter man da
p̊a et nytt problem. En Windows tjeneste har ikke lesetilgang til denne registry-
nøkkelen. Det st̊ar da igjen to m̊ater:

• G̊a gjennom alle SID-ene i HKEY USERS å finne ut hvilken av disse
profilene som er lastet inn.

• Velge en prosess som brukeren alltid vil eie, hente ut SID-en til eieren og
sl̊a opp brukernavnet ved hjelp av LookupAccountSid().

Oppdragsgiveren v̊ar tipset oss om et program som benytter den første m̊aten.
“PsLoggedOn for Windows NT/2K” fra Sysinternals12. Denne kommer med
kildekode slik at vi kan se hvordan det var løst. Vi valgte å sende en e-post
til Sysinternals for å høre om vi kunne benytte deler av denne koden. Etter å
ha tilpasset den til v̊art bruk, fikk vi derimot et avslag p̊a dette (se vedlegg
D). Vi valgte derfor å g̊a for løsning nummer to. Etter endel kodeeksempler
og dokumentasjon fra MSDN-sidene13 til Microsoft fikk vi dette til å fungere
tilfredsstillende.

Hvordan fungerer det

I Users::getAndStoreLoggedOnUser() henter vi ut en liste over alle prosesser
med sin PID (process identifiers) som kjøres p̊a klienten, for s̊a å g̊a gjennom
denne listen. Den oppretter s̊a en “handler” for hver prosess. For hver prosess
oppretter vi en ny “handler” for hver modul i prosessen. Dette gjør det mulig å
hente ut navnet til den spesifikke prosessen. Deretter sammenlikner vi strengen
med “explorer.exe”. Hvis “explorer.exe” ikke finnes (ingen bruker er logget inn)
vil userName-arrayen bli tømt. Merk at følgende kodesnutt benytter variabler
som ikke er definert her:

12http://www.sysinternals.com
13http://msdn1.microsoft.com/en-us/default.aspx
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if ( !EnumProcesses( aProcesses, sizeof(aProcesses), &cbNeeded ) )i

{<errorlogging> }

cProcesses = cbNeeded / sizeof(DWORD);

for ( i = 0; i < cProcesses; i++ ){

HANDLE hProcess = OpenProcess( PROCESS_QUERY_INFORMATION |

PROCESS_VM_READ, FALSE, aProcesses[i]);

if (NULL != hProcess ){

if ( EnumProcessModules( hProcess,

&hMod,

sizeof(hMod),

&cbNeeded) ){

GetModuleBaseName( hProcess, hMod, processName,

sizeof(processName)/sizeof(TCHAR) );

if (!_tcsicmp (processName , _TEXT("explorer.exe"))){

setUserNameForProcess( hProcess );

found = true;

}

else if ( !found && (i == cProcesses-1) &&

_tcsicmp(processName , _TEXT("explorer.exe"))){

clearArray();

}

}

CloseHandle( hProcess );

}

}

}

Users::setUserNameForProcess() mottar en handler for “explorer.exe” og
åpner access tokenet til denne, som inneholder sikkerhetsinformasjon som er
lagret for denne sesjonen. Blant informasjonen som finnes er eieren av tokenet,
som vi finner ved hjelp av GetTokenInformation(). Vi f̊ar da en “handler”
som identifiserer dette spesifikke “access-tokenet”14, som vi videre kan bruke
for å f̊a tak i TOKEN OWNER structen. TOKEN OWNER structen inne-
holder brukerens SID (logon security identifier). Med denne SID-en kan vi kalle
LookupAccountSid() som vil returnere brukernavn og “domenenavn” (les: host-
navn) for explorer.exe. “Domenenavnet” som vi finner brukes ikke videre, da
dette kun vil skje n̊ar en bruker er p̊alogget. Navnet p̊a PCen blir heller satt
ved kallet til GetComputerName() i Users::setHostName(). Merk at følgende
kodesnutt benytter variabler som ikke er definert her:

14Inneholder sikkerhetsinformasjon for en p̊aloggings-sesjon
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if (!OpenProcessToken(hProcess, MAXIMUM_ALLOWED, &hToken))

{<errorlogging>}

GetTokenInformation(hToken, TokenOwner, NULL, 0, &size);

if (!size) { <errorlogging> }

else {

ownerSID = (TOKEN_OWNER *)malloc(size);

GetTokenInformation(hToken, TokenOwner, ownerSID, size,

&size) &&size;

size = GetLengthSid(ownerSID->Owner);

sid = (SID *)malloc(size);

CopySid(size, sid, ownerSID->Owner);

LookupAccountSid(NULL, sid, (LPWSTR)userName, &userSize,

(LPWSTR)hostName_dummy, &hostNameSize, &typeOfSid);

free(sid);

free(ownerSID);

}

CloseHandle( hToken );

Vi har valgt å benytte explorer.exe da denne alltid vil eies av brukeren av det
grafiske skallet i et Windows-miljø. Dette vil derfor ogs̊a fungere dersom noen er
logget inn via en grafisk terminalserver-vindu etc. Dette vil ikke kunne fungere
hvis man logger seg inn med et annet skall enn explorer.exe. Det er avklart med
oppdragsgiver at dette er en tilfredsstillende m̊ate å gjøre det p̊a. En ulempe
med å bruke explorer.exe som basis for uthenting av brukernavn er at denne har
en tendens til å krasje mens en bruker er innlogget. Hvis dette skjer i samme
sekund som at klienten sjekker om noe har skjedd med eier av explorer.exe (noe
som i seg selv er lite sannsynlig), vil klientprogrammet sende en logout-melding
til tjener. N̊ar explorer.exe starter igjen, er klientapplikasjonen designet til å
sende en ny login-melding. Dette vil derfor ikke være et problem i v̊art system.

Konfigurasjon

Tjenesten benytter seg av en enkel konfigurasjonsfil (LabUsage.conf) som blir
lest inn av Config::readConfigFromFile() n̊ar tjenesten startes. Her er et
eksempel:

Ip_adress: 128.39.80.60 #ipadresse eller hostname til tjener

Port_number: 1234 #portnummer tjeneren lytter på

Ping_interval: 60000 #pingintervall fra klienten

Max_ping_interval: 300000 #Max intervall mellom hvert ping

#fra klienten(brukes når tjener

#er utilgjengelig)

User_update_interval: 20000 #Intervallet mellom hver gang
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#man sjekker om en ny bruker er

#pålogget.

debug: 1 #Her er debuging aktivert.

Denne er sensitiv for whitespace. Dette fordi konfigurasjonsfilen leses inn med
filstrømmer, det vil si objekter av klassen ifstream, noe som gjør det enkelt
å lese inn ord for ord separert med whitespace. Dette st̊ar forklart i Lafores
bok om objektorientering i C++ [7]. Dette medfører at man alltid m̊a ha et
mellomrom mellom beskrivelsen og verdien som skal leses inn i programmet.
Kommenteringen finnes kun i denne rapporten.

MSI-pakking

MSI-pakker er installasjonsprogrammer som er basert p̊a Microsoft Windows
Installer teknologien. Denne typen pakking har vært en standard fra og med
Windows 2000 og gjør det enklere å rulle ut programvare i større skala p̊a
klienter som bruker Microsofts operativsystemer. Dette har ogs̊a vært et ønske
fra oppdragsgiver. Det finnes flere tredjeparts verktøy som lager MSI-pakker som
Veritas Wininstall LE, InstallShield, WISE for Windows Installer etc. I Visual
Studio .NET 2003 er det derimot mulighet for å skape egne prosjekter for å
lage MSI-pakker til applikasjoner som man utvikler. Dette er valgt her slik at
man kan gjøre endringer i selve applikasjonen, tjeneste-integreringen (Windows
services) og MSI-prosjektet fra et sted uten å være avhengig av noe annet enn
Visual Studio-pakken fra Microsoft. Dette er derimot ingen hindring for å bruke
annen tredjeparts programvare for å lage nye eller oppdatere eksisterende MSI-
pakker til dette prosjektet.

Hva gjør MSI-pakken:

• Kopierer følgende filer inn i [ProgramFilesFolder]\[ProductName]:

– LabUsage.exe
– LabUsage.conf
– messageLog.log

• Kopierer følgende filer inn i C:$\$Windows$\$System32: (hvis ikke disse
allerede finnes):

– libeay32.dll
– libssl.dll
– ssleay.dll

• Kjører LabUsage.exe med riktige parametre (“-Install” eller “-Install /u”)
for å installere eller avinstallere en Windows (NT) tjeneste. Dette krever
at InstallUtil.exe allerede er installert p̊a maskinen. InstallUtil.exe finnes
i .NET 1.1 rammeverket og kan lastes ned fra Microsofts hjemmesider15

15http://www.microsoft.com/downloads
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• Fjerner tilgang for “Users” og “Power Users”-brukerene til alle filene i
[PoductName]-katalogen, slik at vanlige brukere av HIG-nettet ikke vil
kunne se eller endre meldingsloggen og konfigurasjonsfilen. Dette er med
p̊a å opprettholde personvernet til studentene.

For å installere MSI-pakken uten at det kreves interaksjon fra bruker, kan
følgende kommando kjøres fra kommandolinjen:

msiexec /i LabUsage_SetupX.X.X.msi /quiet

For å avinstallere MSI-pakken uten at det kreves interaksjon fra bruker, kan
følgende kommando kjøres fra kommandolinjen:

msiexec /x LabUsage_SetupX.X.X.msi /quiet

6.2.2 GNU/Linux / Mac OS X

GNU/Linux og Mac OS X-klienten er flertr̊adet, og har én tr̊ad som registrerer
nye inn- og utlogginger, og én tr̊ad som finner ut hvem som er logget p̊a
maskinen. N̊ar en ny inn- eller utlogging registreres, legges den i klientens
meldingskø. Meldingskøen i GNU/Linux og Mac OS X-klienten inneholder
dermed inn- og utloggingsmeldinger som enda ikke er sendt til tjeneren. Tidlig
i designfasen vurderte vi om vi skulle lage en egen klasse for meldingskøen som
kunne ta seg av operasjoner mot den, men siden det ikke er s̊a mange operasjoner
som skal gjøres p̊a den bestemte vi oss i stedet for å implementere den som en
array i klient-klassen, og bruke et mutex for å unng̊a race condition mellom de
forskjellige tr̊adene.

Klienten benytter seg av Observer-prinsippet [8], s̊a hver gang det gjøres en
endring i meldingskøen f̊ar objektene som observerer køen beskjed. Vi har to
objekter som observatører: loggeren (les mer senere), og self, alts̊a objektet med
køen. Det siste fordi det er klient-objektet som tar seg av å sende meldingene
til tjeneren. Hver gang det er en endring i køen vil meldingene som ligger der
sendes til tjeneren. Problemet blir da dersom det skjer en endring i køen mens
tjeneren er avsl̊att, vil ikke klienten sende meldingskøen n̊ar tjeneren svarer p̊a
ping for første gang, men heller neste gang det skjer en endring i køen. Dette
er problematisk, og derfor vil klienten, ved første svar p̊a ping etter at tjeneren
har kommet tilbake, annonsere at det er en endring i køen selv om det egentlig
ikke har skjedd noe der. Alle meldingene som sendes til tjeneren og resulterer i
“ERROR” fra tjeneren vil slettes fra køen.

Uthenting av data

Unix-lignende systemer har to filer som heter utmp og wtmp som er definert i
POSIX-standarden [9]. utmp-filen inneholder structer med informasjon om inn-
loggingsprosesser som kjører p̊a maskinen. Ved å g̊a gjennom disse og lete etter
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prosessen som kjører p̊a det grafiske displayet (kjører p̊a linje :0 i GNU/Linux
og console p̊a Mac OS X) ville vi finne ut hvilken bruker som eier denne. Alle
innlogginger som skjer i terminaler under det grafiske grensesnittet kjører p̊a
andre linjer (det samme gjelder konsollet).

Vi skrev noe kode som benyttet utmp, og s̊a ut til å virke flott, men problemet
som viste seg var at i det noen logger ut fra en GNU/Linux-maskin, vil login-
manageren (i dette tilfellet GDM - GNOME Display Manager) starte opp igjen,
og dette med den brukeren som sist var logget inn. Dermed er brukeren logget ut,
men eier fortsatt en prosess som igjen eier displayet (som er hva vi sjekket p̊a).
Dessverre fant vi ut dette litt sent, s̊a den nye løsningen er mindre elegant enn
den forrige (om den hadde fungert som vi h̊apte). Den nye løsningen benytter
seg av programmet last, som finnes p̊a alle UNIX-lignende systemer.

last benytter seg av wtmp-filen, som inneholder informasjon om de siste inn-
loggingene. Da vi brukte utmp-filen hadde vi en kodesnutt skrevet i C som
benyttet seg av ruby.h for å hente ut informasjon derfra gjennom Ruby (siden
filen inneholder structer og ikke tekst). Utviding av Rubys funksjonalitet via C-
kode er ikke s̊a fryktelig vanskelig, og st̊ar forklart i PickAxe-boken [10]. Siden
vi oppdaget feilen s̊a sent hadde vi ikke tid til å skrive en ny C-snutt, benytter
vi heller utskriften til last og grep:

last | grep -E "(:0|console) .*still logged"

Dette gir oss linjer med brukernavn, “linje”, tid for innlogging og teksten “still
logged on”. Siden vi grepper etter :0 eller console vil vi ikke f̊a mer enn toppen
en linje. Deretter parser vi linjen, og legger brukeren til i en variabel som forteller
hvem som er innlogget. Hvis linjen er tom registrerer vi brukeren som tidligere
var innlogget som utlogget, og i begge tilfellene sender vi en melding til tjeneren.

Logging

For å logge meldingene i meldingskøen til fil, slik at vi tar vare p̊a dem dersom
maskinen blir sl̊att av uten å ha sendt alle meldingene, bruker vi som tidligere
nevnt Observer-prinsippet [8]. Det opprettes et filskriver-objekt, som f̊ar beskjed
n̊ar meldingskøen blir endret (hver gang noe tas ut eller legges til). Dette
objektet tar seg av å skrive køen til fil. Dermed vil vi alltid ha en kopi av
meldingskøen i minnet (i meldingskøen til klienten), og en p̊a disk. Filskriver-
objektet har ogs̊a ansvaret for å touche loggfilen regelmessig slik at timestampen
til filen holder tiden maskinen/klienten ble sl̊att av. Dette er kanskje mindre
elegant, men det fungerer ganske bra. Brukerne p̊a datalabbene har uansett ikke
mulighet til å endre p̊a, eller slette loggfilen, s̊a videre feilsjekking er egentlig
ikke nødvendig.

Pakking av klienten

For enkel utrulling p̊a skolens CentOS-maskiner bruker vi distribusjonens pakke-
format, RPM. Ved å lage en spec-fil som inneholder metadata om pakken (hva
det er, hvem som har laget det, og s̊a videre) og forteller hvilke filer som hører
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med, kan vi bruke programmet rpmbuild for å lage pakken. Det er viktig å
bygge pakken p̊a et lignende system, i dette tilfellet en CentOS-maskin eller en
maskin med Red Hat Enterprise Linux. Siden maskinene v̊are kjører Ubuntu
Linux, har vi et VMWare-image med en CentOS-installasjon p̊a hvor vi kan
bygge pakkene.

Pakking for Mac OS X gjøres med programmet PackageManager som følger
med Apples XCode-programpakke16. Vi har et script som kopierer filene til de
mappene de hører hjemme i, s̊a bruker PackageManager strukturen derfra til å
finne ut hvor den skal legge filene n̊ar programmet installeres.

For begge plattformene har vi laget oppstarts-script som gjør at klienten vil
starte n̊ar maskinen starter, og stoppes n̊ar maskinen sl̊as av normalt. I mappen
med kildekoden ligger det en README-fil som forklarer nærmere hva man trenger
å gjøre for å lage de nevnte pakkene.

6.3 Støttebibliotek for tjeneren

Tjeneren trenger å finne ut hvilken lab de forskjellige maskinene st̊ar p̊a, samt
å drive med elementære databasekall for å logge status p̊a maskinene. For å f̊a
til det første måtte vi lage en metode for å hente ut navnet p̊a laben en gitt
maskin st̊ar i. For databasekallene fant vi ut at vi ville forenkle det eksisterende
API-et ved å lage et eget bibliotek opp̊a MYSQL-biblioteket.

LDAP

For å finne navnet p̊a labben brukte vi Ruby/LDAP (et LDAP-bibliotek til
Ruby) siden IT-tjenesten har registrert alle maskinene inn i OU-er under OU-en
OU=Lab,OU=Maskinpark, med hostnamet som CN . Med den følgende metoden
kan man dermed hente ut labnavnet til en gitt host. Merk at den benytter seg
av en del konstanter som ikke er oppgitt her:

def dn_to_hash( dn )

hash = {}

dn.split( "," ).each do |e|

k, v = e.split( "=" )

hash[k] ||= []

hash[k] << v

end

hash

end

def computer_lab( hostname )

conn = LDAP::Conn.new( LDAP_HOST )

conn.set_option( LDAP::LDAP_OPT_PROTOCOL_VERSION, 3 )

conn.bind( LDAP_USER, LDAP_PASS ) do

16http://www.apple.com/macosx/features/xcode/
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conn.search(LDAP_PATH, LDAP_SCOPE, "(cn=#{hostname})") do |e|

return dn_to_hash(e.dn)[’OU’].first

end

end

end

Databasebibliotek

Takket være Rubys fleksibilitet og mulighet for metaprogrammering (se PickAxe
[10] og whys artikkel [11]) er det ikke vanskelig å utvide klasser og objekter
med funksjonalitet b̊ade under oppretting av klasser, og etter at objekter er
opprettet. Først laget vi en modul som inneholdt metoder for å ta seg av kallene
til databasen. Disse metodene tar seg av å escape strenger og konvertere Time-
objekter til ting som MySQL-databasen klarer å h̊andtere. Deretter kaller de
en metode kalt run query som kjører SQL-spørringen og griper tak i eventuelle
exceptions som blir kastet av det underliggende biblioteket.

Alt dette er relativt trivielt, og har ingenting med hverken Active Record-
prinsippet eller metaprogrammering å gjøre. Dette kommer først inn i en klasse
som mikser inn (inkluderer om dere vil) den tidligere nevnte modulen, og virker
som en superklasse for objektene vi ønsker å h̊andtere. Denne klassen spesifiserer
en klassemetode (en metode som kan kalles uten å opprette en instans av klassen)
som heter find, som tar imot en hash med parametere som den bruker for å
finne rader fra tabellen med samme navn som den arvede klassen. Radene som
blir returnert brukes til å opprette en array med instanser av den arvede klassen.
Disse opprettes ved å bruke en hash med kolonnenavn og verdier som parameter
til klassens “constructor”. Koden som gjør dette ser slik ut:

# Following code instatiates objects.

ret = []

return nil if (res.nil? or res == "ERROR")

res.each_hash do |r|

ret << self.new( r )

end

ret.length > 0 ? ret : nil

Klassene som arver fra superklassen m̊a innfri en del krav. De må ha en “cons-
tructor” som tar imot en hash som argument, de m̊a kalle metoden property
med kolonnenavn som argument for alle kolonnene de vil h̊andtere, og de m̊a
implementere en metode kalt find me som m̊a returnere WHERE-statementen som
m̊a kalles for å finne raden objektet representerer i databasen. En del av disse
tingene er mindre elegante, og kan føles litt som en “hack”, men vi skrev det
p̊a relativt kort tid og uten mye erfaring med metaprogrammering. Det g̊ar s̊a
klart an å gjøre løsningen mye vakrere, men vi har ikke prioritert det s̊a lenge
det fungerer. Biblioteket kommer neppe til å brukes av andre enn oss uansett,
siden ActiveRecord og OG17 (et annet ActiveRecord-aktig bibliotek for Ruby)
allerede eksisterer.

17http://www.nitroproject.org/
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Til slutt implementerer vi en metode for å lagre objektet til databasen. Denne
bruker instansevariabelen @cols for å vite hvilke rader som skal oppdateres, og
metoden find me for å finne ut om objektet allerede ligger i databasen. @cols
blir opprettet og fylt av property-metoden. Dersom den finner en rad som
passer, vil den bli oppdatert med de nye verdiene, hvis ikke opprettes en ny rad:

def save

table = self.class.to_s.downcase; hash = {}

@cols.each do |c|

hash[c.to_s] = instance_variable_get( "@#{c}" )

end

# update or insert?

if self.class.find( find_me )

DB.update_row( table, hash, find_me )

else

DB.insert_row( table, hash )

end

end

6.4 Tjener

Figur 5: UML-diagram for tjeneren.

Tjeneren benytter tr̊ader, og hovedtr̊aden g̊ar i en løkke som mottar TCP
tilkoblinger (run-metoden). Meldinger som kommer inn parses, og videresendes
til metoden som tar seg av meldingstypen (se UML-diagrammet (figur 5) for å
se hvordan ting henger sammen, og hvor metodene hører hjemme).
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Siden meldingene vi mottar er s̊apass simple, benytter parseren seg av et enkelt
regulært uttrykk for å sjekke om meldingene er gyldige. Med grupperingene i
uttrykket henter vi ut hvilken type melding det er, timestampen, hosten den
kommer fra og argumentet. Vi har ikke skrevet det slik at særnorske bokstaver
blir godtatt. Dette er bevisst siden det ikke er noen maskiner p̊a skolen som har
hostnames med disse bokstavene, og heller ingen brukernavn. Uttrykket ser slik
ut:

/^([IPO]{1}):(\d{10}):([\w\.]+):([\d\w]*)?;$/

Dette uttrykket sjekker om strengen best̊ar av: først én av bokstavene I, P og
O. Deretter et kolon, og ti siffer, et nytt kolon og én eller flere bokstaver og
punktum. S̊a et kolon som kan, men ikke trenger å være etterfulgt av tall og
bokstaver. P̊a slutten m̊a det være et semikolon. Deretter kjøres en av disse
metodene:

• login-metoden lager et nytt Login-objekt og ser om det finnes en
rad i databasen med samme sesjonsID. Dersom det allerede finnes,
returnerer metoden “ERROR”. Dersom alt er OK, lagres Login-objektet,
og sesjonsID-en returneres. Login-objektets logout time settes til Time.at(0)
(1. jan. 1970 00:00).

• logout-metoden prøver å finne raden i databasen som har samme
sesjonsID som ble medsendt som parameter. Dersom den ikke finner
en rad returneres “ERROR”. Dersom raden finnes, opprettes et Login-
objekt, logout time settes til medsendt tid, objektet lagres, og metoden
returnerer “OK”.

• ping-metoden oppdaterer @pinglist med ny tid for hosten, og markerer
hosten som online via. mark online dersom den gamle tiden var større enn
PING TIMEOUT. mark online finner hostens oppføring i Offline-tabellen
som har to time satt til Time.at(0). Deretter oppdaterer den tiden med
medsendt tid, oppdaterer tabellen, og fjerner hosten fra @offline-arrayen.

Instansevariablene @pinglist og @offline er ganske sentrale. @pinglist er
en hash-tabell med hostnavn som nøkler og tiden de sist pinget som verdier.
Denne sjekkes av detect offline-metoden n̊ar vi skal finne ut hvilke maskiner
som er avsl̊att. N̊ar detect offline finner en ny maskin som er avsl̊att, legger
den hostnavnet til i arrayen @offline, og oppretter en rad i Offline-tabellen.
Denne metoden kjører i en egen tr̊ad, som g̊ar en gang i minuttet. mark online
metoden kjøres n̊ar maskiner pinger tjeneren, og oppdaterer maskinens tid i
@pinglist, og gjør som beskrevet over.

For å forsikre oss om at ikke noen skal opprette en forbindelse til tjeneren
for s̊a å holde den åpen og blokkere for de andre klientene, kjører koden som
mottar forbindelser i en blokk som kaster en Timeout-exception etter et gitt
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antall sekunder (satt til fem n̊a). Dermed vil tjeneren lukke forbindelsen etter
at timeouten er n̊add.

Pakking av tjeneren

Vi har ikke pakket tjeneren p̊a en spesiell m̊ate (ingen installasjonspakker), siden
den bare skal installeres p̊a én maskin. I stedet kommer vi til å pakke den ned
i en tarball (komprimering ved hjelp av programmene tar og gzip eller bzip).
Vedlagt er en INSTALL-fil som forklarer hvilke biblioteker som må installeres, og
hvordan man setter tjeneren opp med tanke p̊a databasetilkobling og slike ting.

6.4.1 Database

Figur 6: UML-diagram for databasen.

Databasen [Figur 6] best̊ar av tre tabeller: login, offline og snapshot. I login-
tabellen finnes alle historiske data. Her er alle innlogginger registrert med
brukernavn (f.eks. studentnummer), lab, maskin og tidspunkt for inn- og ut-
logging. N̊ar tjeneren f̊ar en innloggingsmelding s̊a lagres det en ny rad i denne
tabellen, denne raden vil da inneholde all data foruten utloggingstiden. N̊ar
tjeneren mottar utloggingsmeldingen s̊a kjøres det en UPDATE p̊a denne raden
og oppdaterer den med riktig utloggingstid. Dette gjør det enkelt å sjekke hvor
mange som er p̊alogget p̊a en lab til en hver tid. Det vil da være antall rader
med “lab” lik labnavn og “logout time” lik null:

SELECT COUNT(*) AS logins FROM login WHERE lab = ’$lab’ AND logout_time =

’NULL’

Offline-tabellen er en liten enkel tabell som kun inneholder data over nedetiden
til maskinene. Her blir det registrert n̊ar en maskin gikk ned, og n̊ar den kom
opp igjen.

Enkelte vil nok lure p̊a hvorfor vi ikke har normalisert databasen, dette kommer
av at vi benytter LDAP-kall og ønsker raskest mulig utenting av data. Ved
normalisering s̊a ville vi hatt en tabell for labber, en tabell for maskiner og
kanskje en tabell som angir hvilken lab en gitt maskin tilhører. Med tanke p̊a
endringer i plassering av maskiner, nye labber og andre endringer s̊a ville det
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blitt svært tungt å vedlikeholde. Vi ville ogs̊a f̊att store problemer med tanke
historiske data, hvor var maskin x den 21.04.06?

Snapshot-tabellen blir oppdatert av et PHP-script som blir kjørt av en cronjob
hvert minutt. Scriptet sjekker status p̊a alle labbene og legger inn en ny rad om
det er en endring i status p̊a en lab. Det er denne tabellen som det blir lest data
ut av, alle rader inneholder en timestamp fra n̊ar snapshotet ble tatt, slik at
man enkelt kan hente ut alle snapshots i en gitt periode:

SELECT offline, available, unavailable FROM snapshot WHERE

lab = ’$lab’ AND timestamp BETWEEN ’$from’ AND ’$to’"
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6.4.2 Web-grensesnitt

Figur 7: Screenshot av webgrensesnittet.

Til web-grensesnittet (figur 7) s̊a har vi valgt å benytte oss av PHP, grunnen til
det er at de fleste av skolens web-servere kjører Apache med PHP, og at gruppen
er mest komfortabel med utvikling i PHP til webapplikasjoner.

Applikasjonen best̊ar av tre klasser, Slut, Graphing og Pdf. Pdf-klassen er en
utvidelse av FPDF-klassen og er enkle modifikasjoner av eksempel-metoder til
den klassen.

Avhengigheter

• php-pear

• php-mySQL

• php-ldap

• php-gd

• php-cli

• JpGraph
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• FPDF

php-ldap bruker vi for å hente data rett fra AD , dette kan f.eks. være klasse-
tilhørighet, antall maskiner p̊a en datalab og navn p̊a alle labbene. Dette gjør
at SLUT ikke trenger noen konfigurasjon selv om en eller flere maskiner blir
flyttet til en annen lab. I AD ligger alle labbene som OU-er under DN-en
OU=Lab,OU=Maskinpark,DC=hig,DC=no, for å hente ut alle labbene s̊a må man
da hente ut alle OU-er under denne DN. Den følgende metoden viser hvordan
vi har løst det:

function getLabs() {

global $_CONF;

$ad = ldap_connect($_CONF[’LDAP_server’])

or die("Couldn’t connect to AD!");

$bd = ldap_bind($ad,$_CONF[’LDAP_user’],$_CONF[’LDAP_pwd’])

or die("Couldn’t bind to AD!");

$base_dn = $_CONF[’LDAP_lab_ou’] . ’,’ . $_CONF[’LDAP_base_dn’];

$filter = "(OU=*)";

$extract = array("ou");

$searchresult = ldap_search($ad, $base_dn, $filter, $extract);

$info = ldap_get_entries($ad, $searchresult);

for ($i=0; $i < $info[’count’]; $i++) {

if ($info[$i][’dn’] != $base_dn &&

!in_array($info[$i][’ou’][’0’],

$_CONF[’exclude_labs’])) {

$labs[] = $info[$i][’ou’][’0’];

}

}

ldap_unbind($ad);

return $labs;

}

Her kan man se at metoden kobler seg til AD, autentiserer seg, og henter ut
navnene p̊a alle labbene med unntak av “container-OU-en” (Lab) og de som
ligger i “exclude labs”-listen.
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JpGraph

Figur 8: Screenshot av graf.

JpGraph gjør det enkelt å lage enkle og oversiktlige grafer (figur 8) med
PHP. Gjennom web-grensesnittet s̊a kan man generere grafer for en gitt
dato, uke og måned. I tillegg s̊a kan man generere en graf over bruken
de siste 24 timene. Grafene ligger som PHP-filer i graphs-katalogen, og ved
bruk av disse m̊a man sende med noen GET-parametre. F.eks. <img src=gg-
raphs/last24h.php?lab=A028"/>. Hvilke GET-parametre man m̊a sende kan
man lese i toppen av PHP-filene.

FPDF

FPDF er en “public domain” PHP-klasse som genererer PDF-dokumenter “on
the fly”. Trond Viggo har fra tidligere prosjekter gode erfaringer med denne
klassen, og med tanke p̊a den i tillegg er “public domain” s̊a var den et naturlig
valg.

Den følgende koden viser hvordan man kan bygge opp et PDF-dokument med
FPDF:

$pdf = new Pdf();

$pdf->AddPage();

$pdf->SetFont(’Times’,’’,12);

$pdf->Image($_CONF[’url’] .

"/graphs/month.php?month=$month&lab=$lab&year=$year&h=550&w=200",

5,20, 0, 0, ’PNG’);

$text = "<b>Lab:</b> $lab<br>";

$pdf->WriteHTML($text);

$pdf->Output();

Å legge inn fet tekst og linjeskift er litt tungvint, men ved å benytte
WriteHTML-metoden s̊a kan man benytte HTML-tags for å spesifisere formatering.
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Denne metoden er en eksempelmetode fra FPDF-dokumentasjonen, og gjør
formatering mye enklere.

Visual Presentation

Figur 9: Screenshot av bygg med Visual Presentation.

Ett av kravene til SLUT er at applikasjonen skal trenge minst mulig konfigurasjon
og vedlikehold. “Visual Presentation” viker fra dette kravet, men er kun ment
som et eksempel p̊a hvordan de innsamlede dataene kan benyttes. Derfor er det
kun enkelte labber der man kan se status p̊a de forskjellige maskinene. “Visual
Presentation” best̊ar av plantegninger av skolens bygg (figur 9) i GIF-format
der bildebakgrunnene for alle labbene er gjennomsiktige. Bildene er “slicet” og
plassert inn i tabeller, slik at man kan sette forskjellige bakgrunnsfarger p̊a
cellene for å vise status p̊a labbene. Fargene er gradert i ti steg fra grønn til rød,
der grønn indikerer mange ledige maskiner, gul at den labben er halvfull og rød
labben er full. Slik ble dette løst:

function color_scale($lab) {

global $_CONF;

if ($this->getTotal($lab) && !in_array($lab, $_CONF[’exclude_labs’])) {

$i = ($this->getUnavailable($lab,0) +

$this->getOffline($lab,0)) /

$this->getTotal($lab);

$g = min((2.0 * (1.0-$i)), 1.0) * 255.0;

$r = min((2.0 * $i), 1.0) * 255.0;

} else { $r = $g = $b = 204; } // #CCCCCC

return sprintf("#%02X%02X%02X",$r,$g,$b);

}
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Metoden tar imot et lab-navn, regner ut p̊aloggingsgraden til en lab og
returnerer riktig farge i forhold til denne graden. Hvis en lab-OU ikke inne-
holder noen maskiner eller labben er i “exclude labs”-listen s̊a returnerer den
#CCCCCC som er en gr̊afarge.

Figur 10: Screenshot av lab med Visual Presentation.

Figur 10 viser en detaljert oversikt over status p̊a alle maskinene p̊a en lab.
Denne funksjonen er kun implementert for tre av skolens labber, dette er som
sagt p̊a grunn av at “Visual Presentation” baserer seg p̊a statiske data som er
tungvint å vedlikeholde. Maskin-oversikten er bygd opp p̊a samme m̊ate som
lab-oversikten, med “slicede” bilder plassert inn i tabeller. Rød firkant indikerer
opptatt maskin, grønn er ledig og sort er avsl̊att / uten nettverk.
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7 Testing

7.1 Generelt om testing

Vi har testet programmene kontinuerlig under hele utviklingsperioden. I starten
testet vi s̊a godt det lot seg gjøre p̊a grupperommet ved å starte tjeneren
p̊a en maskin, og teste forskjellig funksjonalitet fra klientene mot denne. Da
vi tidlig i prosessen drev og testet protokollen hadde vi ikke implementert
database-funksjonaliteten p̊a tjeneren og skrev dermed bare alle meldingene
ut til skjermen for å se om de stemte. Etterhvert som funksjonaliteten kom seg
ble det gradvis mer og mer arbeid å teste løsningen i sin helhet, s̊a vi måtte til
tider skille ut de metodene vi ville teste, for s̊a å teste disse separat, uten alt
det andre rundt. Det kunne nok ha vært en idé å bruke enhetstester for denne
jobben, men da burde vi ha tenkt p̊a det fra starten.

Ruby har noe som kalles IRB - Interactive Ruby. Ved å starte IRB f̊ar man et
skall hvor man kan skrive Ruby statements, og f̊a skrevet ut returverdien av
disse. Alt man kan gjøre ved å skrive koden i en egen fil og kjøre denne, kan
gjøres interaktivt i IRB. Dermed er det lett å starte opp IRB, hente inn filene
man vil teste funksjonalitet fra, og derfra drive enkel whitebox-testing. Dersom
en av metodene skulle oppføre seg annerledes enn forventet, er det (takket være
Rubys åpne klasser) mulig å redefinere metoden og se om endringene gir ønsket
resultat. IRB er dermed et godt verktøy for å teste b̊ade eksisterende og ny
funksjonalitet, og har blitt brukt ved flere anledninger under prosjektet.

7.2 Testing p̊a lab

I slutten av april følte vi at vi var kommet langt nok til å rulle ut Windows-
klienten p̊a en av skolens datalabber, og sette opp tjeneren p̊a en maskin som
kan n̊as av alle labbene. IT-tjenesten hadde n̊a f̊att nesten alle maskinene inn
i Active Directory-basen sin ogs̊a. Vi installerte tjeneren p̊a en egen maskin p̊a
grupperommet, sammen med alle avhengighetene. Samtidig noterte vi stegene
man m̊a gjennom for å f̊a tjeneren opp å g̊a. Denne maskinen fikk s̊a en egen
FQDN (Fully Qualified Domain Name), slik at å bytte maskin tjeneren kjører p̊a
ikke er verre enn å gjøre om i DNS-tjeneren (siden alle klientene er konfigurert
til å bruke DNS-navnet).

Radiograflabben p̊a A028 har vært flittig brukt for testing av Windows-klienten
ute i den virkelige verden. Denne labben best̊ar av 15 Windows XP klienter. I
skrivende stund har vi testet ut tilsammen fem forskjellige versjoner av klienten,
og p̊a den måten kunne luke ut feil og mangler som dukker opp under testing ute
i produksjon. En detaljert oversikt over de forskjellige versjonene og feilretting
som er gjort, finnes i vedlegg E. En Windowstjenste er vanskelig å feilsøke i, da
man ikke kan benytte seg av innebygget feilsøkingsmetoder i Microsoft Visual
Studio-pakken. Man har heller ingen interaksjon mot bruker som hjelper oss
med dette. Feilsøking er løst vel å sette “debug: 1” i labUsage.conf. Klienten
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vil da opprette og skrive ut debuginformasjon til filen “errorLog.log”, noe som
er til god hjelp for å finne ut hvor og n̊ar feil oppst̊ar. Dette kan ogs̊a benyttes
videre for å finne flere potensielle feil som kan oppst̊a over tid.

Det er ogs̊a rullet ut Windowsklienter p̊a to andre datalabber for å teste hvor
godt tjeneren takler hyppige tilkoblings-sesjoner og lengre meldingskøer. Ved å
sette timeout til ett sekund p̊a tjeneren og bygge opp en større meldingskø p̊a
klientene, finner vi at tjeneren klarer å ta imot minst tjue meldinger, lagre disse
i databasen og gi tilbakemelding for hver melding til klienten p̊a ett sekund.
Dette er testet med debug-utskrift til skjerm p̊a tjeneren. Erfaring har vist at
utskrift til skjerm er en forh̊andsvis tidskrevende operasjon, noe som betyr at
tjeneren er i stand til større mengder en det vi har m̊alt. Tjeneren som ble
benyttet under testing er en eldre Pentium III 450MHz med 128 MB RAM.
Disse testene har vist at tjeneren klarer å h̊andtere en tilfredsstillende mengde
meldinger og sesjoner.

Ved å se p̊a debug-utskriften p̊a tjeneren kunne vi følge med p̊a hvilke meldinger
som kom inn. Vi kjørte ogs̊a spørringer mot MySQL-databasen for å sjekke at
ting ble lagret riktig. Testing av GNU/Linux-klienten tok lengre tid, dels fordi
en del jobbing ble lagt ned i testing og debugging av tjeneren og Windows-
klienten, og dels fordi det var rot i RPM-pakkingen. Vi kom ogs̊a sent i gang
med testing av klienten p̊a en datalab som kjørte p̊a Mac OS X.

7.3 Testing web-grensesnitt

Testingen av web-grensesnittet ble startet tidlig. For å kunne gjøre dette ble vi
nødt til å lage et script som genererte random data, og la disse inn i databasen.
Med disse dataene s̊a kunne vi teste b̊ade funksjonene for uthenting av data og
generering av grafene. Dette gjorde at web-grensesnittet kunne brukes med en
gang klientene hadde blitt installert p̊a labbene.

7.4 Erfaringer og resultater fra testingen

I løpet av testingen som ble utført p̊a labbene avdekket vi en rekke bugs. I starten
var det ting relatert til pakking av programmene. For eksempel fant vi ut at
det er en d̊arlig idé å lage RPM-pakker til en CentOS-maskin p̊a en Ubuntu-
maskin. Det resulterer blant annet i at dynamisk linking til biblioteker ikke
fungerer, siden biblioteksfilene har en annen standard for navngiving. I tillegg
har forskjellige GNU/Linux-distribusjoner forskjellige m̊ater å skrive oppstarts-
scripts, s̊a siden vi først tok utgangspunkt i et av oppstarts-scriptene p̊a Ubuntu-
maskinen v̊ar, ville ikke det virke p̊a CentOS-maskinen.

Vi fant ogs̊a ut at å skrive sitt eget “wrapper”-bibliotek for databasekall kan
virke som en god idé for å holde nummeret p̊a avhengigheter nede, men gjør at du
fort ender opp med en del ekstraarbeid. Hadde vi benyttet oss av et eksisterende
bibliotek som ActiveRecord [5] hadde vi hatt én mindre komponent å debugge.
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Feilene vi fant var stort sett tullete feil som manglende siteringstegn rundt
strenger, og konvertering av Ruby-objekter til ting MySQL skjønner. Stort sett
enkle å rette n̊ar du vet hvor de er, men til tider vanskelig å finne avhengig av
hvor mye debug-informasjon du skriver til skjermen.

Vi har ogs̊a erfart at det er viktig å teste s̊a mye som mulig underveis i utviklings-
fasen, men at det samtidig er smart å f̊a rullet ut testversjoner av programvaren
s̊a fort det er mulig. Noen feil har det med å ikke manifestere seg før man har
ting i “produksjon”. For v̊ar del gjaldt det spesielt funksjonalitet p̊a tjeneren.
Offline-detection-koden trigget for eksempel en bug i databasewrapperen som
etterhvert gjorde at tjeneren ikke lenger tok imot tilkoblinger. Dette resulterte
igjen at alle maskinene ble markert som offline. Heldigvis beviste dette ogs̊a at
maskinene klarte å holde p̊a meldingskøen (enten i minne eller p̊a fil) og fikk
sendt den avg̊arde etter at tjeneren kom opp igjen.
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8 Konklusjon

Gruppen har opplevd hovedprosjektet som b̊ade morsomt og lærerikt. Selv om
det har vært perioder med en del frustrasjoner, har pauseaktivitetene v̊are
hjulpet p̊a motivasjonen. Samarbeidet v̊art har fungert overraskende bra, og det
har sjelden vært problemer oss imellom. Vi har lært en rekke ting; b̊ade nye ting,
og mer om ting vi hadde kjennskap til fra før. Prosjektet v̊art har touchet bortp̊a
veldig mange av fagene vi har vært gjennom p̊a skolen. Noen oppgaver er veldig
spesifikt rettet mot et par emner, som for eksempel web-utviklingsprosjekter. Vi
har derimot elementer fra WWW-teknologi, programmeringsfagene, operativ-
systemer, informasjonsstrukturer og databaser, systemadministrasjon, data-
kommunikasjon og nettverkssikkerhet og systemutvikling. Dermed har vi f̊att
en bedre oversikt over fagene og hvordan de henger sammen med hverandre.

Siden prosjektet v̊art ogs̊a spenner over flere operativsystemer, og baserer seg
p̊a klient/tjener-prinsippet, føler vi ogs̊a at vi har f̊att mer erfaring p̊a hvordan
man lager systemer som samhandler p̊a tvers av maskiner og operativsystemer.
Selv om klientene er laget p̊a forskjellige m̊ater, har de samme oppførsel fra
tjenerens synspunkt. Vi har ogs̊a lært mer om hvordan man gjennomfører et
større prosjekt, og den generelle prosessen i systemutvikling. Vi har dessverre
ikke fulgt utviklingsmodellen v̊ar s̊a strengt som vi hadde planer om, men vi
tviler p̊a at det hadde gitt et bedre resultat. En annen utviklingsmodell hadde
kanskje passet prosjektet v̊art bedre, men det var ikke s̊a lett å forutsi, siden
ingen av oss har noe erfaring med å gjennomføre slike prosjekter.

Vi føler at vi har et produkt som stort sett fungerer som det skal. Primærmålene
er n̊add, og det er tilrettelagt for at sekundærm̊alene som vi ikke har
implementert kan gjennomføres uten mye arbeid. For at studenter skal kunne
se hvor vennene sine sitter for eksempel, er det bare å utvikle et eget web-
grensesnitt som benytter seg av de eksisterende dataene i databasen v̊ar. Enkelte
deler mangler en del testing, da spesielt GNU/Linux- og Mac OS X-klienten.
Delene vi har testet mye føler vi derimot at fungerer som de skal.

Siden produktet v̊art er lisensiert under GNU GPL [4], kan de som m̊atte ønske
det benytte seg av løsningen helt fritt. Lisensen gir som kjent rett til innsyn i
kildekoden ogs̊a, s̊a dersom produktet ikke skulle passe en annen organisasjon
100%, st̊ar de fritt til å gjøre de endringene de skulle trenge. Dermed er det lett
for andre å basere seg p̊a v̊art arbeid i utviklingen av lignende løsninger. Folk
som er interessert i å benytte seg av rapporten m̊a riktignok kunne norsk, men
ellers st̊ar de som sagt fritt til å basere seg p̊a b̊ade koden og dokumentasjonen
v̊ar. Gruppen v̊ar er tilhengere av fri programvare, og å dele kunnskaper, s̊a det
var naturlig for oss å slippe koden under en fri lisens.
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A Definisjoner og ordforklaringer

AD Active Directory. Microsofts “Directory Service”.

API Application Programming Interface. Programmererens grensesnitt mot
det han skal jobbe med, i form av en rekke funksjoner og/eller klasser
og objekter.

C++ Programmeringsspr̊ak laget av Bjarne Stroustrup. Et supersett av
programmeringsspr̊aket C, og benytter seg av objektorientering.

CA Certificate Authority. En organisasjon som tar seg av å signere sertifikater.
Disse organisasjonene m̊a stoles p̊a av resten av verden.

CGI Common Gateway Interface. En protokoll for å koble ekstern programvare
med en webserver. Svaret fra programmet blir dermed det som sendes til
nettleseren.

DBMS Database Management System. Programvare som h̊anderer database-
transaksjoner.

DNS Domain Name System. En protokoll som mapper navn til IP-adresser,
slik at folk kan skrive www.hig.no i nettleseren sin og komme til maskinen
som har dette domenenavnet.

Doxygen En dokumentasjons-generator for C++, C, Java, Objective-C, Python,
IDL, og til dels PHP, C# og D.

FQDN Fully Qualified Domain Name. Et fullt domenenavn som peker p̊a en
maskin. Hvis det er en maskin p̊a HiGs nettverk som heter vasskoker, vil
vasskokers FQDN for eksempel være vasskoker.hig.no.

GNU GNU’s Not Unix. En samling med programmer som etterligner funksjonaliteten
til verktøyene man finner i en standard Unix-installasjon.

IRB Interactive Ruby. Et program som gir deg et skall hvor man kan skrive
Ruby statements som s̊a blir evaluert og returverdien blir skrevet til
skjermen.

JSP Java Server Pages. Spr̊aket som er brukt i visningen av data fra Java
Servlets (View-komponenten i MVC-prinsippet).

LATEX Et typesetting-system spesielt egnet for tekniske og vitenskaplige dokumenter.

LDAP Lightweight Directory Access Protocol. En protokoll for å aksessere
“Directory Services” som holder informasjon om brukere og ressurser i et
datanettverk.

Mac OS X Versjon 10 av Apples operativsystem Mac OS, som skiller seg ut
fra resten ved at den baserer seg p̊a teknologi fra FreeBSD.
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MSDN Microsoft Developer Network. En ressurs for utviklere av programvare
til Microsoft Windows. Her finner man kode-eksempler, API-dokumentasjon
og mye mer.

MSI Microsoft Installer. En m̊ate å pakke programmer p̊a som gjør dem enkle
å installere og avinstallere. Standard fra og med Windows 2000.

Mutex Mutual Exclusion. Ofte brukt om en spesiell variabel som h̊andterer
l̊asing av kritisk sektor i kode.

MySQL En open source SQL DBMS.

.NET Et rammeverk for programvareutvikling som virker som et mellom-
lag mellom applikasjonsprogrammene og operativsystemet. Utviklet av
Microsoft.

NT New Technology. En familie med operativsystemer fra Microsoft. Startet
med Windows NT 3.1 i 1993.

PDF Portable Document Format. Et format som baserer seg p̊a Postscript og
blir brukt til visning av dokumenter. Dette formatet er maskinuavhengig
og uavhengig av oppløsning, og vil dermed vises likt p̊a plattformene som
støtter det.

PHP PHP Hypertext Preprocessor. Programmerings-/scriptingspr̊ak for webutvikling.

POSIX En familie med standarder spesifisert av IEEE som tar for seg API-et
for UNIX-systemer, slik at dette skal være s̊a helhetlig som mulig.

RPM RedHat Package Manager. Et pakkeh̊andteringssystem utviklet for Red-
Hat Linux, n̊a en del av LSB (Linux Standard Base) og brukt av andre
distribusjoner som SUSE Linux og Mandriva Linux.

Ruby Dynamisk, objektorientert programmerings-/scriptingspr̊ak fra Japan.

Ruby on Rails Rammeverk for utvikling av web-applikasjoner i Ruby.

SNMP Simple Network Management Protocol. En protokoll for fjernadministrering
og overv̊akning av status p̊a nettverksutstyr.

SQL Structured Query Language. Standardisert databasespr̊ak for tilgang til
relasjonsdatabaser.

SSL Secure Sockets Layer. En teknologi utviklet av Netscape som tilbyr
autentisering og konfidensialitet.

TCP/IP Transmission Control Protocol/Internet Protocol. Protokoll-paret
som blir brukt til de fleste tjenester p̊a internett.

Subversion Versjonskontrollsystem som brukes til å holde rede p̊a utviklings-
historien til en samling med filer og kataloger.
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X.509 En standard for Public Key Infrastructure som spesifiserer blant annet
sertifikater og valideringsalgoritmer.

XML eXtensible Markup Language. Et sidebeskrivingsspr̊ak som er basert p̊a
SGML, og er mye brukt til konfigurasjonsfiler og kommunikasjon mellom
ulike systemer.

XML-RPC XML Remote Procedure Call. En protokoll for å kjøre funksjoner
p̊a en tjener fra en annen maskin.
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B Kjente feil og mangler

Her følger en liste over kjente feil og mangler i løsningen v̊ar.

Mangler:

• Manglende autentisering. Kommunikasjonen mellom klient og tjener er
kryptert, men ingen av partene autentiserer motparten enda. Grunnen til
dette kan leses av risikovurderingen i kapittel 3.5.

• En del av sekundærm̊alene er ikke implementert, deriblant grensesnittet
for studenter hvor de kan se hvor vennene sitter.

Feil:

• Offline detection p̊a tjeneren baserer seg p̊a en pingliste som blir fylt opp
ettersom tjeneren f̊ar ping fra klientene. Dermed vil ikke maskiner som er
avsl̊att n̊ar tjeneren starter bli registrert som avsl̊att før etter at de har
pinget tjeneren minst én gang.

Dette kunne ha vært løst ved at tjeneren ved oppstart henter en liste
over alle kjente hoster i LDAP, for s̊a å legge disse til som offline. Vi
har imidlertid ikke gjort dette selv, s̊a dersom denne funksjonaliteten er
ønskelig må det tas tak i etter prosjektets slutt.

• Ved bruk av snapshots s̊a vil ikke historiske data være korrekt ved nede-
tid p̊a tjeneren. Login-tabellen vil bli riktig oppdatert i ettertid, men
snapshot-tabellen vil ikke fange opp dette.

Dette kan endres ved å modifisere uthentigsmetodene til å lese data rett
fra login-tabellen. Dette er imidlertid en større jobb, og denne feilen ble
oppdaget for sent til at vi kunne ta oss tid til dette.
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C Flere figurer

Figur 11: Fullstendig UML-diagram for Windows-klienten
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Figur 12: Flytskjema for Windows-klienten
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Figur 13: Revidert gantt-skjema
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D E-post fra Sysinternals

Subject: RE: PsLoggedOn

Date: Mon, 30 Jan 2006 08:50:08 -0600

From: Sysinternals Licensing <licensing@sysinternals.com>

To: ’Trond Viggo Håpnes’ <picko@online.no>

Hello,

Thank you for your email. Allow me to introduce myself as your licensing

contact at Sysinternals.

The Sysinternals development staff don’t allow redistribution of their

copyrighted materials in conjunction with others’ freeware products nor in

conjunction with GPL software, as Sysinternals’ products are not public

domain.

You are of course welcome to redistribute the www.sysinternals.com links to

our products so that your customers can download the products directly from

the Sysinternals Web site.

Sorry I couldn’t be of more help on this.

Cheryl Wilson

/for Sysinternals LLC

licensing@sysinternals.com

Tel.: 512-330-9130

Fax: 512-330-9131

http://www.sysinternals.com

-----Original Message-----

From: Trond Viggo Håpnes [mailto:picko@online.no]

Posted At: Monday, January 30, 2006 7:45 AM

Posted To: _Verified

Conversation: PsLoggedOn

Subject: PsLoggedOn

> You may not redistribute this tool without the written permission

> of Mark Russinovich or Bryce Cogswell. If you are interested in obtaining

> a license for redistribution, contact licensing@sysinternals.com.

As a bachelor thesis I and two other students are developing a computer

lab usage tracking application. During the pre-project we stumbled upon

the Sysinternals command-line tools, including PSLoggedOn. We would really

appreciate if we could use the following functions in our application:

- DisplayLocalLogons()

- GetLocalLogonTime()

- PrintWin32Error()
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- DisplayLogonTime()

The application will be licensed under GPL.

--

Trond Viggo Håpnes <picko@online.no>

http://trond.fjasete.com

�Cheese is mad good shit.�
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E Windowsklient - LabUsage Setup-diff

Denne seksjonen inneholder endringer som er gjort fra de forskjellige versjonene
av MSI pakken.

(18.05.2006) - LabUsage Setup1.1.1.msi

• Tidligere BUG: Tjenesten sender meldingskø etter en feil (server utilgjengelig)
og en bruker fortsatt er p̊alogget. Tjenesten lukket ikke forbindelsen, og
serveren f̊ar dermed timeout.

• FIX: Klienten lukker forbindelsen (SetCloseAndDelete()) n̊ar det er en
melding igjen i meldingskøen og en bruker er p̊alogget.

(11.05.2006) - LabUsage Setup1.1.0.msi

• Endring i Funksjonalitet: Tjenesten vil n̊a sende meldingskø til server med
det samme den f̊ar svar p̊a ping etter en feil.

• Tidligere BUG: “Nullpointer exception” etter lengre tider med modifisering
av meldingskøen.

• FIX: Setter first-pekeren til NULL n̊ar meldingkøen er tom i MessageQueue::deleteMessage().

• Tidligere BUG: ClientSocket::OnConnect() sender PING-melding hver
gang den blir kalt.

• FIX: legger inn “if (m cmd == ’PING’)” i ClientSocket::OnConnect().

(02.05.2006) - LabUsage Setup1.0.2.msi

• Nye NTFS rettigheter p̊a alle filer som tilhører LabUsage: MSI-pakken
fjerner n̊a tilgang for “users” og “power users”. Alle andre standard-
rettigheter beholdes.

(26.04.2006) - LabUsage Setup1.0.1.msi

• NTFS rettigheter: MSI setter NTFS rettigheter p̊a alle filer som tilhører
LabUsage. Disse er n̊a SYSTEM: Full kontroll og Administrator: Full
kontroll (ingen rettigheter til noen andre grupper/brukere).

• Tidligere BUG: Timestamp i loggfil benytter UTC-timestamp.

• FIX: Benytte GetLocalTime() istedet for GetSystemTime().
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• Tidligere BUG: N̊ar klienten ikke n̊ar DNS serveren, fører dette til at
onConnectFailed() blir ikke kalt.

• FIX: legger inn if/else switch før “while (sh.GetCount())” i LabUsageWinService.h.

• Endring i MSI installasjonsrutine: Fjernet opsjon under installering av
MSI pakken som spør hvor applikasjonen skal installeres. Den vil n̊a alltid
bli installert under [ProgramFilesFolder]\[ProductName].

(25.04.2006) - LabUsage Setup1.0.0.msi

• Første versjon i produksjon.
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F Statusrapporter

F.1 Statusrapport - 13.02.2006

Progresjon

Januar gikk med til forprosjekt og kravspesifisering, vi tyvstartet litt p̊a
programmeringen og fikk tidlig ut en prototype Denne prototypen baserte seg p̊a
kommunikasjon over XML-RPC, men etter diskusjon med Jon Langseth valgte
vi å benytte oss av TCP Sockets i stedet. Dette p̊a grunn av at XML-RPC ville
skapt unødvendig mye overhead, samt at det i det siste har blusset opp med
scriptkiddie-angrep mot kjente svakheter i denne protokollen.

Siden vi ikke trenger å overføre s̊a fryktelig store meldinger, og kompleksiteten
i disse ikke er noe å snakke om, er det like greit å lage en egen protokoll
for anledningen. Denne protokollen vil bruke SSL for konfidensialitet og
autentisering. En melding med v̊ar protokoll vil være mange ganger mindre
enn en melding som g̊ar over XML-RPC med SSL.

N̊aværende status

Vi er der vi bør være i følge gantt-skjemaet. Vi har kommunikasjon mellom tjener
og klienter, b̊ade linux- og mac-klienten kommuniserer over SSL, mens det jobbes
med dette p̊a windowsklienten. Har n̊a litt problemer med autentiseringen (sett
fra begge sider), men problemet kan ligge i sertifikatene som blir brukt.

Trusler / problemer

Det dukker stadig opp nye problemer, men vi føler at vi har funnet en god løsning
p̊a de fleste problemene som har dukket opp i løpet av kravspesifiseringen. Den
største oppgaven er å forhindre inkonsistens i loggen. Et annet problem har
vært hva som skal skje hvis klienten ikke har kontakt med tjeneren. Dette er
problemer som vi føler at vi har funnet løsning p̊a.

Et problem vi ikke helt har f̊att tak p̊a er hva vi skal gjøre med klienter som
har feilstilt klokke.

Samarbeidet i gruppen

Gruppen kommuniserer og samarbeider godt, vi har utrolig nok ikke vært uenig
i noe enda.

Motivasjon

Gruppen har ikke hatt noen problemer med motivasjonen.
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Kommentarer

• Forprosjekt og prosjektavtale er innlevert til veileder.

• F̊att tilbakemelding p̊a kravspec. fra oppdragsgiver og veileder.

Gruppen har gjort store endringer i kravspec etter tilbakemeldingene. Den
nye versjonen ligger ute p̊a gruppens nettsted.
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F.2 Statusrapport - 13.03.2006

Progresjon

Videreutvikling av tjener har tatt litt lengre tid enn planlagt. Kommunikasjon
mellom klientene og tjeneren har ogs̊a tatt lengre tid enn planlagt.

N̊aværende status

Jobber p̊a hver v̊ar del av prosjektet, Rune jobber med offline detection p̊a
tjeneren. John driver med ferdigstilling av windows-klienten og skal begynne
med dokumentasjon. Trond Viggo jobber med uthenting og presentasjon av
historiske data.

Trusler / problemer

Den tidligere trusselen vi hadde oppført om registrering av labber i LDAP er
ikke lenger reell. IT-tjenesten har begynt arbeidet med å registrere PC-ene p̊a
de forskjellige labbene inn i egne OU-er (Organisational Unit). Vi har allerede
kode for å finne ut hvilken lab en angitt maskin hører til p̊a, og hvilke maskiner
som hører til p̊a en angitt lab.

P̊a dette tidspunktet ser vi ikke andre trusler mot prosjektet enn at vi kan f̊a
problemer med å ferdigstille rapporten. Vi burde med andre ord begynne å skrive
p̊a sluttrapporten ganske snart. Et annet potensielt problem er at i motsetning
til andre grupper s̊a har vi mangel p̊a presentasjons-bling. Vi har ikke fancy
skjermbilder å vise, og det kan bli vanskelig å holde en demo av løsningen som
er spennende å se p̊a.

Samarbeidet i gruppen

Gruppen jobber godt sammen.

Motivasjon

Motivasjonen g̊ar litt opp og ned etter som vi støter p̊a og løser uforutsette
problemer. Jevnt over er den bra.
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F.3 Statusrapport - 03.04.2006

Progresjon

Trond Viggo har slengt inn klientside validering av formene i webgrensesnittet
og jobbet med generering av rapport av historiske data. Rune har skrevet en
del av rapporten og har knotet litt rundt i LATEXfor å f̊a delt opp rapporten i
flere filer og f̊a fornuftig formattering. John har hatt litt problemer med MSI-
pakkingen, men de fleste problemene har løst seg.

N̊aværende status

John driver fortsatt og krangler litt med Visual Studio for å f̊a laget MSI-pakke
av Windows-klienten, og bug-fixing p̊a windows-klienten. Rune skriver fortsatt
p̊a rapporten, og de andre kommer til å rette og fylle ut mer info etterhvert som
de klarer å løsrive seg fra det de driver med.

Trond Viggo jobber med å ferdigstille webgrensesnittet, kun litt sm̊apuss igjen
n̊a.

Vi planlegger å f̊a opp en testlab for å luke ut bugs i løpet av uke 14. Dersom vi
f̊ar tilfredsstillende resultater i løpet av april, vil vi prøve å rulle ut programvaren
p̊a en eller flere labber p̊a skolen. Om dette g̊ar fint vil vi dessuten ha faktiske
data å flashe p̊a presentasjonen av prosjektet.

Trusler / problemer

Forrige gang skrev vi at vi kunne f̊a problemer med å ferdigstille rapporten.
Selv om det ikke er en garanti for noen ting, har vi begynt arbeidet med den,
og satser p̊a å ha noe fornuftig å levere til Erik før p̊aske.

Samarbeidet i gruppen

Gruppen jobber fortsatt godt sammen.

Motivasjon

Motivasjonen g̊ar litt opp og ned etter som vi støter p̊a og løser uforutsette
problemer. Jevnt over er den bra, kanskje p̊a grunn av motiverende pause-
aktiviteter?
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G Timelogg

02.01.2006 - Grupperom

L̊ant PC-er og en MAC fra IT-tjenesten, og satt opp disse p̊a grupperommet.

Total timebruk: 2 [Rune: 0 John: 0, Trond: 2]

04.01.2006 - Installering av OS

Installert OS p̊a de maskinene vi skal benytte i startfasen.

Total timebruk: 6 [Rune: 0 John: 3, Trond: 3]

05.01.2006 - Nettsiden

Startet p̊a nettsiden.

Total timebruk: 3 [Rune: 0 John: 0, Trond: 3]

06.01.2006 - OSX

Lekt med OSX. Og mast p̊a Jørgen om å f̊a prosjektomr̊ade.

Total timebruk: 7 [Rune: 4 John: 0, Trond: 3]

07.01.2006 - Mail

Sendt mail til Erik ang. møte.

Total timebruk: 0 [Rune: 0 John: 0, Trond: 0]

09.01.2006 - Server og div.

Satt opp server (SVN, og annet snacks), gjort ferdig websiden, diskutert hva
vi skal ha med i forprosjektet, startet p̊a forprosjektet, lest om SNMP.

Total timebruk: 19 [Rune: 4 John: 7, Trond: 8]

10.01.2006 - Forprosjektrapport

Måte med Erik, jobbet videre med forprosjektrapporten, lest om LDAP og
SNMP.

Total timebruk: 23.5 [Rune: 8 John: 7.5, Trond: 8]

11.01.2006 - Lynkurs

Lynkurs med TomR, jobbet videre med forprosjektet, spist kebabtallerken, lekt
med rst2html & latex. Bestemt ansvarsomr̊ade og diskutert litt ang. arkitektur.
God bedring til John-John

Total timebruk: 16.5 [Rune: 8.25 John: 0, Trond: 8.25]

12.01.2006 - Forprosjekt

Forprosjektarbeid

Total timebruk: 7 [Rune: 0 John: 4, Trond: 3]
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13.01.2006 - LDAP

Lekt med LDAP

Total timebruk: 5 [Rune: 0 John: 0, Trond: 5]

15.01.2006 - Prototype, XMLRPC

Lagde en enkel prototype p̊a en server som bruker XMLRPC til å ta imot
meldinger fra en klient. Om ikke annet børstet jeg støvet av kunnskapene mine
om mutexer og kondisjonsvariabler (som vi sikkert f̊ar bruk for).

Total timebruk: 3 [Rune: 3 John: 0, Trond: 0]

16.01.2006 - Mer prototypejobbing

Startet p̊a gantt, Jobbet videre p̊a prototypen. SSL, m.m. Lekt med Win API.
Forbredelser til møte med Stian og Erik i morgen tidlig. Oppgradert til Tiger.

Total timebruk: 25 [Rune: 7 John: 8, Trond: 10]

17.01.2006 - Møte og forprosjekt

Møte med Stian, jobbet med forprosjekt.

Total timebruk: 28 [Rune: 10 John: 10, Trond: 8]

18.01.2006 - Mer lynkurs og forprosjek

Mer lynkurs i prosjektstyring, besøk av TomR etter lunch, fikk mange gode
innspill. Gantt, forprosjekt. (Ikke mye igjen n̊a). Signert prosjektavtale. Besøk
av StianH. Jon sa at vi skulle f̊a SVN i kveld!

Total timebruk: 23.5 [Rune: 8 John: 8, Trond: 7.5]

19.01.2006 - Gantt og forprosjekt

Ferdig med gantt og forprosjektrapporten.

Total timebruk: 6 [Rune: 2 John: 2, Trond: 2]

20.01.2006 - SVN & Ruby

Puttet websiden i SVN, lekt med ruby, sendt forprosjektrapporten til veileder.
Flyttet websiden til hig sin server, sendt forespørsel til IT om mySQL DB.

Total timebruk: 4 [Rune: 0 John: 0, Trond: 4]

23.01.2006 - Forprosjekt

Gjort ferdig utkast til forprosjektrapporten, og tuklet til LaTeX-filen slik at ting
ble OK. S̊a vidt begynt p̊a kravspec (funnet mal, og begynt å fylle inn). Rune
har lekt studass ...

Total timebruk: 21 [Rune: 5 John: 8, Trond: 8]

24.01.2006 - Kravspec.

Startet å fylle ut kravspecen. John tryllet med en funksjon fra PsLoggedOn.
Trond Viggo fikset bugs med statistikk p̊a nettsiden. Startet å se p̊a bibsys for
referanser i dokumenter. Diskuterte litt arkitektur.
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Total timebruk: 23.5 [Rune: 8 John: 8, Trond: 7.5]

25.01.2006 - Møte, kravspec. og prog.

Hatt møte med TomR, f̊att tilbakemelding p̊a forprosjektrapporten. Jobbet og
gjort denne ferdig til innlevering i morgen. Jobbt litt p̊a kravspec. Litt win-prog
p̊a John.

Total timebruk: 28 [Rune: 10 John: 10, Trond: 8]

26.01.2006 - Levert prosjektavtale

Revidert og pyntet p̊a forprosjekt, levert dette og prosjektavtalen til Erik. Gjort
litt p̊a kravspec. F̊att kjøleskap.

Total timebruk: 19 [Rune: 6.5 John: 6, Trond: 6.5]

30.01.2006 - Mer kravspec og negativt svar fra Sysinternals

Gjort mer p̊a Kravspec, sendt mail til Sysinternals ang. PsLoggedOn. Svar: The
Sysinternals development staff don’t allow redistribution of their copyrighted
materials in conjunction with others’ freeware products nor in conjunction with
GPL software, as Sysinternals’ products are not public domain.

Forsket mer p̊a Win-klienten

Total timebruk: 26.5 [Rune: 7 John: 10, Trond: 9.5]

31.01.2006 - Tilbakemeld. p̊a kravspec og no more XMLRPC

Finpusset p̊a kravspec. sendt denne til veileder og oppdragsgiver. F̊att tilbake-
melding fra oppdragsgiver. Lekt mer med win-klient og g̊att vekk fra XMLRPC.
Rune har lagd en ny prototyp som ikke baserer seg p̊a XMLRPC, men TCP
Sockets. Fikk kaffe fra Jon, hmm ...

Total timebruk: 29.5 [Rune: 10 John: 10.5, Trond: 9]

01.02.2006 - Enda mer kravspec.

Skrevet mer p̊a kravspec. flere scenarioer, og jeje. ¡@rruneh¿ Jeg tegnet en
tilstandsmaskin da.

Total timebruk: 26 [Rune: 9 John: 9, Trond: 8]

06.02.2006 - Win-klient og serverting

Jobbet med win-klient og server.

Total timebruk: 25 [Rune: 7 John: 9, Trond: 9]

07.02.2006 - Kravspec og vennene hans

Gjort en del endringer i kravspec. Rune har lest litt SSL-stash og jobbet videre
med grunnleggende kommunikasjon. John har jobbet med win-klient.

Total timebruk: 19 [Rune: 6 John: 6, Trond: 7]

08.02.2006 - Design og klient-stash
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Satt opp UML for DB, startet p̊a designdokumentet. Jobbet med kommunikasjon
mellom klienter og tjener (SSL). Ferdig med kravspec.

Total timebruk: 23 [Rune: 6 John: 9, Trond: 8]

13.02.2006 - Statusmøte

Statusmøte med oppdragsgiver og veileder. Var innom biblioteket, men fant ikke
noe av interesse. John var blakk og var ikke s̊åa full.

Total timebruk: 10 [Rune: 5 John: 0, Trond: 5]

14.02.2006 - Jobbe med stash

Jobbet med win-klient. Laget en skitten metode for å dra ut p̊alogget bruker p̊a
b̊ade Mac og Linux.

Total timebruk: 27 [Rune: 9.5 John: 9.5, Trond: 8]

15.02.2006 - Risikostyring

Mya av dagen gikk med til risikostyringsprosjektet, ellers gikk tiden med til
kosing.

Total timebruk: 11 [Rune: 4 John: 4, Trond: 3]

16.02.2006 - Vasking

Avlusing av kode, og andre snuskete gjørem̊al.

Total timebruk: 21 [Rune: 7 John: 7, Trond: 7]

20.02.2006 - Webinterface, DB og klienter

Startet p̊a webgrensesnitt, DB m.m ... Jobbet med klienter og tjener.

Total timebruk: 28.5 [Rune: 7 John: 10.5, Trond: 11]

21.02.2006 - Samme som i g̊ar

Jobbet med DB, webinterface og klientene.

Total timebruk: 27 [Rune: 8 John: 8.5, Trond: 10.5]

23.02.2006 - Grafer og DB

DB-greier p̊a tjeneren og grafer i webinterfacet.

Total timebruk: 14 [Rune: 8 John: 0, Trond: 6]

22.02.2006 - SSL,

Jobbet med SSL p̊a win-klienten og DB-greier (p̊a tjener og webinterface).

Total timebruk: 28 [Rune: 10 John: 10, Trond: 8]

27.02.2006 - LDAP og DB

Spørringer mot LDAP (Takk til jonL), graf over siste 24 timer. Dokumentasjon.

Total timebruk: 27 [Rune: 7 John: 10, Trond: 10]
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28.02.2006 - Tjener og klient

Jobbet med tjener og winklient. Månedsgraf.

Total timebruk: 27 [Rune: 9 John: 10, Trond: 8]

01.03.2006 - LDAP og klienter

Jobbet med klientene, henter ut alle labene fra LDAP.

Total timebruk: 30 [Rune: 10 John: 9, Trond: 11]

03.03.2006 - Windows klient

Jobbet med Windows-klienten

Total timebruk: 6 [Rune: 0 John: 6, Trond: 0]

02.03.2006 - win-klient og historiske data

Jobbet med win-klienten og generering av PDF-rapport av historiske data.

Total timebruk: 18 [Rune: 0 John: 10, Trond: 8]

06.03.2006 - Historikk og win-klient

Jobbet med historikk og win-klient.

Total timebruk: 14.5 [Rune: 0 John: 8.5, Trond: 6]

07.03.2006 -

Generering av PDF-rapport, jobbet videre med win-klient og tjener. LDAP p̊a
tjener.

Total timebruk: 31 [Rune: 9 John: 11, Trond: 11]

08.03.2006 - LDAP

Mer LDAP p̊a tjener. Win-klient og hist-rapport.

Total timebruk: 24 [Rune: 8 John: 8, Trond: 8]

09.03.2006 - Bug fixes

Bug fixes

Total timebruk: 24 [Rune: 8 John: 8, Trond: 8]

13.03.2006 - Statusrapport

Ukesgraf, statusmøte, win-klient.

Total timebruk: 24 [Rune: 7 John: 8, Trond: 9]

14.03.2006 - Latskap og sykdom

Er det her vi skal være ærlig å si at vi ikke gjorde s̊a alt for mye? Brukte deler
av dagen til risikostyringsprosjektet. John var syk.

Total timebruk: 12 [Rune: 6 John: 0, Trond: 6]
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15.03.2006 - Historikk og tjener

Stats over hvilke klasser som bruker gitt lab mest, online detection p̊a tjener.

Total timebruk: 20 [Rune: 10 John: 0, Trond: 10]

20.03.2006 - Rapport

Jobbet med rapporten og bugfixing.

Total timebruk: 27 [Rune: 7 John: 10, Trond: 10]

21.03.2006 - Rapport og dokumentasjon

Jobbet med rapporten og dokumentasjon av kode.

Total timebruk: 21 [Rune: 7 John: 7, Trond: 7]

22.03.2006 - Rapport & MSI

Rapport, MSI-pakking, dokumentasjon & bugfixing.

Total timebruk: 24 [Rune: 8 John: 9, Trond: 7]

23.03.2006 - Risikostyring og dokumentasjon

Mye av dagen gikk med til risikostyringsprosjektet, resten av dagen ble brukt
til dokumentasjon.

Total timebruk: 12 [Rune: 4 John: 4, Trond: 4]

27.03.2006 - Dokumentasjon

Dokumentasjon av kode og javascript for validering av input i webgrensesnittet

Total timebruk: 27.5 [Rune: 6 John: 11, Trond: 10.5]

28.03.2006 - MSI-pakking og rapport

Dokumentasjon av kode, MSI-pakking av win-klient og rapportskriving.

Total timebruk: 24 [Rune: 7 John: 9, Trond: 8]

29.03.2006 - Dokumentasjon

Dokumentasjon, rapportskriving og ukesgraf.

Total timebruk: 11 [Rune: 4 John: 3, Trond: 4]

30.03.2006 - win-klient

Jobbing med win-klienten, dokumentasjon av kode og rapportskriving.

Total timebruk: 26 [Rune: 8 John: 9, Trond: 9]

03.04.2006 - Statusmøte

Hadde statusmøte med erikh & stianh, skrevet dokumentasjon, jobbet litt med
webtingen.

Total timebruk: 22 [Rune: 5 John: 9.5, Trond: 7.5]
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04.04.2006 - Dokumentasjon

Dokumentering av kode, rapportskriving, UML-stash

Total timebruk: 12.5 [Rune: 5 John: 4.5, Trond: 3]

05.04.2006 - Rapportskriving

Rapportskriving, dokmentasjon og bug fixing.

Total timebruk: 27 [Rune: 9 John: 9, Trond: 9]

06.04.2006 - Åpningsfest

Gratis øl og mat, dokumentasjon.

Total timebruk: 8 [Rune: 0 John: 4, Trond: 4]

07.04.2006 - Rapportskriving

Rapportskriving

Total timebruk: 2 [Rune: 0 John: 0, Trond: 2]

18.04.2006 - Testing

Satt opp testmiljø, startet med testing. Bug fixing. ”Visual Presentationp̊a nett.

Total timebruk: 13 [Rune: 0 John: 7, Trond: 6]

19.04.2006 - Testing

Testing, bug fixes, visual presentation. Dokumentasjon.

Total timebruk: 21.5 [Rune: 3 John: 9, Trond: 9.5]

20.04.2006 - Testing

Testing, Peppes, Visual Presentation.

Total timebruk: 15 [Rune: 2 John: 8, Trond: 5]

21.04.2006 - Tegning

Tegnet labber (VP)

Total timebruk: 4 [Rune: 0 John: 0, Trond: 4]

24.04.2006 - Pakking

RPM - MSI - Testing - Visual Presentation

Total timebruk: 30 [Rune: 10 John: 10, Trond: 10]

25.04.2006 - a028 kjører SLUT!

Installert SLUT-klienten p̊a operative maskiner p̊a a028, fikset sm̊astash for
enklere overgang fra testserver til produksjonsløsning. Fikset bug i win-klienten.
John har vært flink og dokumentert ting. (SLUT kjører n̊a p̊a 14 maskiner)

Total timebruk: 33 [Rune: 10.5 John: 10.5, Trond: 12]
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26.04.2006 - Offline detection

Testet ut offline detection, uten særlig hell :P Ny versjon av win-klienten
installert p̊a A028. Div bug fixes.

Total timebruk: 28 [Rune: 9 John: 9, Trond: 10]

27.04.2006 - Dokumentasjon

Dokumentasjon og bug fixes. (Mye av dagen gikk med p̊a risikostyrings-
prosjektet)

Total timebruk: 15 [Rune: 5 John: 5, Trond: 5]

28.04.2006 - Test-install p̊a pingvinlab

G̊att over labbene for å finne evt. avvik fra lab-OUene i AD. Skulle teste ut
linux-klienten p̊a pingvinlabben, men Rune har vært en bøgballe og bygd rpm-
en p̊a en ubuntumaskin, s̊a det gikk litt bajs :P

Total timebruk: 8 [Rune: 2 John: 0, Trond: 6]

02.05.2006 - Nye SLUT-labber

SLUT ble installert p̊a A209 og A204, div sm̊a bug fixes. Rapportskriving.

Total timebruk: 15 [Rune: 5 John: 5, Trond: 5]

03.05.2006 - Rapportskriving

Rapportskriving og bug fix p̊a win-klient

Total timebruk: 27 [Rune: 9 John: 9, Trond: 9]

04.05.2006 - Offline detection

Offline detection, bug-rensking, rpm, rapportskriving.

Total timebruk: 27 [Rune: 9 John: 9, Trond: 9]

08.05.2006 - MacOS

init-script for MacOS, pakking til MacOS, dokumentasjon og rapportskriving

Total timebruk: 30 [Rune: 10 John: 10, Trond: 10]

09.05.2006 - Rapportskriving

Rapportskriving ...

Total timebruk: 24 [Rune: 9 John: 10, Trond: 5]

10.05.2006 - Endring i win-klient

Større endringer i oppbyggingen windows-klienten. Tidligere sendte klienten
meldinger ved inn- eller utlogginger, n̊a sender den ved ping (hvis den har noe
å sende). Rapportskriving

Total timebruk: 33 [Rune: 11 John: 11, Trond: 11]

11.05.2006 - Ny install p̊a a028
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Ny versjon av klienten p̊a a028, offline-detection, rapportskriving

Total timebruk: 36 [Rune: 12 John: 12, Trond: 12]

12.05.2006 - Rapport

Noen endringer i rapporten.

Total timebruk: 4 [Rune: 2 John: 0, Trond: 2]

15.05.2006 - Rapportskriving

Rapportskriving ...

Total timebruk: 33 [Rune: 11 John: 11, Trond: 11]

16.05.2006 - Rapportskriving

Rapportskriving ...

Total timebruk: 33 [Rune: 11 John: 11, Trond: 11]

18.05.2006 - Rapportskriving

Finpuss p̊a rapporten ...

Total timebruk: 30 [Rune: 10 John: 10, Trond: 10]

19.05.2006 - Rapportskriving

Siste finpuss p̊a rapporten ...

Total timebruk: 24 [Rune: 8 John: 8, Trond: 8]
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H Forprosjektrapport

H.1 Mål og rammer

Bakgrunn

IT-tjenesten ved Høgskolen i Gjøvik har idag ansvar for drift og vedlikehold av
alt IT-utstyr ved skolen, som blant annet innebærer en maskinpark p̊a ca 300
klienter fordelt over flere datalabber. Plattformene som benyttes er Microsoft
Windows XP, GNU/Linux (CENT OS) og Mac OS X. De har per dags dato
ingen systemer som gjør det mulig å finne ut i hvor stor grad de forskjellige
datalabbene blir brukt. Derfor er det vanskelig å vite hvilke labber som trenger
mer fokus, og hvilke labber som ikke nødvendigvis trenger s̊a mange maskiner
som st̊ar der. Det er derfor ønskelig med en løsning som rapporterer n̊ar brukere
logger av og p̊a maskinene som st̊ar p̊a de forskjellige labbene, slik at IT-sjefen
har konkrete tall å sl̊a i bordet med n̊ar budsjettforhandlingene begynner.

Effekt- og resultatm̊al

Effektm̊al:

• IT-tjenesten f̊ar oversikt over hvilke labber som er mest brukt, og vet
dermed bedre hvilke labber som trenger flere/færre maskiner. Og evt.
hvilke labber som m̊a prioriteres ved nyinnkjøp av utstyr.

• Siden informasjon vi lagrer vil bli lagret i et åpent og tilgjengelig format,
vil det bli mulig for IT-avdelingen å utvikle nye applikasjoner som benytter
seg av informasjonen vi samler inn.

• Studenter kan finne ut hvilke labber som for øyeblikket har ledig kapasitet,
via et web-grensesnitt.

Resultatm̊al:

Vi skal lage et system som registrerer n̊ar brukere logger inn og ut av
maskinene p̊a datalabbene, og rapporterer dette til en sentral tjener. Takket
være dokumentasjonen, og at produktet vil bli tilgjengelig som fri program-
vare18, kan IT-tjenesten selv utvide systemet etter behov. Ved prosjektets
slutt vil vi ogs̊a pakke kompilerte utgaver som RPM- og MSI-pakker for enkel
utrulling p̊a datalabbene.

Målgruppe

Målgruppen for dette prosjektet vil være delt i tre.
18Definisjon p̊a fri programvare (GNU.org).
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• IT-avdelingen vil bruke systemet som et verktøy ved omplassering av
utstyr og for prioriteringer ved nyinnkjøp av utstyr.

• Sensor vil bruke prosjektrapporten sammen med kode for å kunne evaluere
prosjektets omfang og kvalitet.

• Studenter ved HiG vil være en potensiell m̊algruppe, da de kan bruke data
fra systemet for å finne ut hvilke datalabber som for øyeblikket har ledig
kapasitet og finne ut hvor andre medstudenter sitter.

Rammer

Hovedprosjektet har en arbeidsmengde tilsvarende 20 studiepoeng. Dette tilsvarer
ca 25 timer i uken per gruppedeltager som skal være arbeid rettet mot prosjektet.

H.2 Omfang

Oppgavebeskrivelse

Vi skal lage et system for å måle bruken av datalabbene og arkivere denne
informasjonen, slik at det er mulig for oppdragsgiver å hente ut historiske
data. Dette skal implementeres som en klient-tjener-applikasjon, der det er
et krav at klientene utvikles som bakgrunnsprosesser (daemons/services) som
overv̊aker hendelser p̊a maskinene, og tyster til tjeneren n̊ar noen logger inn
og ut av maskinen. P̊a denne m̊aten blir det mulig å finne ut hvor mye de
forskjellige labbene blir brukt. Klientene m̊a kjøre p̊a skolens primærplattformer
(GNU/Linux, Mac OS X og Windows).

Med dette systemet blir det lett for IT-tjenesten å finne ut hvilke labber som m̊a
prioriteres ang̊aende nytt utstyr, og hvilke labber som blir mest/minst brukt.
Det vil videre være mulig å implementere tjenester som viser hvilke labber som
har ledig kapasitet akkurat n̊a, samt ogs̊a muligheten for studenter å registrere
grupper med studenter som kan tillates å se hvilken maskin de er innlogget p̊a.

Dette er en liste over m̊alene vi tar sikte p̊a å n̊a i første omgang.

• Vi skal logge informasjon om n̊ar en bruker logger p̊a en maskin, og n̊ar
brukeren logger av.

• Vi skal lage en applikasjon som viser historiske data via. grafer.

• Systemet skal være klient-tjener-basert, med bakgrunnsprosesser (daemons/services)
som kjører p̊a hver klient, samt p̊a tjeneren. For å f̊a s̊a real-time
informasjon som mulig, er det trolig best at klientene pusher informasjon
til tjeneren. Klientprogramvaren skal virke p̊a alle skolens primærplattformer
(GNU/Linux, Mac OS X og Windows).
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• Systemet skal ha mekanismer som sørger for å plukke opp maskiner som
g̊ar ned.

• Systemet skal ikke være overivrig p̊a nettverket.

• Vi skal ivareta personvernet til brukerne.

Det skal være s̊a enkelt som mulig å:

• F̊a ut data fra tjeneren. P̊a grunn av dette vil informasjonen bli lagret i
et åpent, lettilgjengelig og dokumentert format.

• Rulle ut programvaren. Derfor vil vi lage RPM-pakker for utrulling p̊a
GNU/Linux-klientene (muligens ogs̊a DEB-pakker), og MSI-pakker for
utrulling p̊a Windows-klientene. Det bør ogs̊a være enkelt å rulle det ut
p̊a Mac OS X, men siden IT-tjenesten ikke har noe system for dette i dag,
vet vi ikke hva vi i s̊a fall ender p̊a her.

Avgrensing

Vi velger å avgrense oppgaven ved å lage primær- og sekundærmål. Primærm̊alene
er mål vi regner med å n̊a i løpet av hovedprosjektperioden, mens sekundærm̊alene
er m̊al som vi g̊ar løs p̊a om vi rekker dem. Uansett vil vi ta sikte p̊a å gjøre
sekundærm̊alene relativt enkle å implementere i sluttproduktet.

Dette er m̊al vi vil prøve å oppn̊a dersom tiden tillater det (ikke nødvendigvis
i den rekkefølgen de st̊ar her). Siden systemet kommer til å bli sluppet med en
fri lisens, og all data blir lagret i et åpent format, vil det være relativt enkelt
for andre å implementere det dersom vi ikke skulle rekke det.

• Et grensesnitt som viser hvilke labber som har ledig kapasitet, og hvor
mange maskiner som er ledig (kanskje til og med hvilke).

• Et grensesnitt som lar studentene definere hvem som f̊ar tilgang til å se
hvilken lab/maskin vedkommende sitter p̊a. Hendig om man har glemt
mobilen hjemme.

• Registrering av ressursbruk, slik at det er mulig å se hvilke labber som er
mest belastet ressursmessig.

H.3 Prosjektorganisering

Oppdragsgiver

Oppdragsgiver for prosjektet er IT-avdelingen ved Høgskolen i Gjøvik ved
konstituert IT-sjef, Stian Husemoen.
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Prosjektgruppe

Gruppen deler et grupperom p̊a A032, og best̊ar av følgende personer: Trond
Viggo Sørbakk H̊apnes, John Arvid Johnskareng og Rune Hammersland. Alle
fra klassen 03HBINFD.

Ansvar er fordelt som følger:

Rune:

• Gruppeleder / prosjektleder (selv om gruppen kommer til å løse alle saker
i felleskap).

• Ansvar for kvalitetssikring av koden (siden Trond Viggo har f̊att for seg
at det er Rune som har mest erfaring med utvikling).

• Hovedansvar for utvikling av klient-programvare for GNU/Linux og Mac
OS X.

Trond Viggo:

• Kontaktperson mot veileder og oppdragsgiver. Alle gruppemedlemmer
møter p̊a møtene, men det er Trond Viggo som har ansvaret for inn-
kallingen.

• Ansvar for gruppens nettsted og felles loggføring.

• Hovedansvar for utvikling av applikasjoner p̊a server-siden.

John:

• Rapportansvarlig - ansvar for at møtereferater blir skrevet og arkivert.

• Dokumentasjonsansvarlig - overordnet ansvar for at gruppen dokumenterer
arbeidet sitt.

• Annet sekretæraktig arbeide.

• Hovedansvar for utvikling av klient-programvare for Windows.

Øvrige roller og ressurspersoner

Erik Hjelm̊as - NISlab, IMT-Førsteamanuensis, Dr. scient: Prosjektveileder
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Rutiner og regler for gruppen

• Mestparten av arbeidet skal foreg̊a p̊a grupperommet, dagen starter
klokken 10:00 og slutter 16:00. Arbeid som skjer etter kl 16:00 og i helger
skjer p̊a eget initiativ.

• Ved sykdom skal minst et av de andre gruppemedlemmene kontaktes,
enten via e-post eller over telefon.

• Gjøremål skal daglig dokumenteres i worklogen.

• Det gruppemedlem som i følge statistikken har tilbrakt mest tid p̊a gruppe-
rommet per. mnd. f̊ar p̊aspandert en Cola av de andre medlemmene. Over-
levering av gevinsten skjer første virkedag i p̊afølgende måned.

• Det gruppemedlem som er kreditert med flest commits i løpet av en m̊aned
f̊ar ogs̊a p̊aspandert en Cola av de andre medlemmene. Overlevering av
gevinsten skjer p̊a samme m̊ate som punktet over.

• Konflikter løses ved hjelp av høylytt diskusjon, hvis ikke konflikten løses
da har prosjektlederen det siste ordet.

• Større avgjørelser tas n̊ar hele gruppen er til stede.

• Hvert enkelt gruppemedlem har ansvar for daglig å loggføre sine gjørem̊al,
utover det som føres i fellesloggen.

H.4 Planlegging, oppfølging og rapportering

Utviklingsmodell

I prosjektet v̊art er det lett å spesifisere mesteparten av kravene tidlig, og vi
trenger ikke nødvendigvis å endre s̊a mye p̊a planene for hovedfunksjonaliteten
underveis. Vi har en oppdragsgiver som sitter i samme etasje, s̊a det er lett
å f̊a innspill og svar p̊a spørsm̊al underveis. Systemet kan lett deles opp i in-
krementer, siden vi utvikler klientprogramvare for tre plattformer i tillegg til en
tjenerapplikasjon.

Vi har etter litt vurdering valgt å bruke inkrementell utvikling, der vi tar oss
tid til å planlegge starten av hver iterasjon, samt at vi kjører en oppsummering
i slutten. Vi utvikler de mest funksjonskritiske modulene først, for s̊a å bygge
p̊a med funksjonalitet etterhvert. Ved å avgrense oppgaven som vi har gjort,
h̊aper vi ogs̊a å unng̊a at vi kommer til slutten av prosjektperioden uten å ha
et fungerende produkt.

Vi kunne ha valgt fossefall som utviklingsmodell, men vi vil ha muligheten til å
finpusse de relevante delene av kravspesifikasjonen og designskissen før vi setter
i gang utvikling av en spesifikk del av løsningen. En XP-modell har ogs̊a vært
under vurdering, men har blitt valgt bort fordi man ikke ser det helt store
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endringspotensialet i kravspesifikasjonen samt at flere viktige practices i XP
ikke passet for oss.

Figur 14: Utviklingsmodell

Figur for inkrementell utviklingsmodell

Planer for statusmøter

Gruppen vil ha et internt statusmøte hver mandag for å diskutere hva man
gjorde i forrige uke, og hva man har planer om å gjøre denne uken. Her vil vi
f̊a et bedre inntrykk av hvordan vi ligger an i forhold til Gantt-skjemaet. Hver
første mandag i m̊aneden vil gruppen ha et statusmøte med veileder, hvor vi
g̊ar gjennom hvor vi er i forhold til planen og eventuelle problemer som har
oppst̊att. Vi vil ogs̊a diskutere hva planen fremover er.

H.5 Organisering av kvalitetssikring

Programmeringsspr̊ak / -biblioteker

Vi vurderer å bruke programmeringsspr̊akene Ruby, C++, PHP (og muligens
noe C om vi f̊ar behov for det). Klienten for GNU/Linux og Mac OS X vil
antakeligvis bli skrevet i Ruby (muligens med noen av delene implementert i
C), mens Windows-klienten trolig vil bli skrevet i C++. Web-grensesnitt vil bli
skrevet i PHP.

Vi satser p̊a å bruke gode biblioteker der vi kan, slik at vi slipper å finne opp s̊a
mange hjul p̊a nytt. Dette inkluderer LDAP-bibliotek for å sl̊a opp ting i Active
Directory og OpenSSL for sikkerhet i overføringer mellom klienter og tjener.

Vi vil ogs̊a benytte oss av verktøy som genererer API-dokumentasjon fra
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kommentarene i koden, som Doxygen19 for C++, Rdoc20 for Ruby, og et eller
annet smart for PHP (hvis ikke vi finner noe ender vi p̊a Doxygen der ogs̊a).

Plattform

Klient-programvaren m̊a være multiplattform, siden den skal kjøre p̊a skolens
primærplattformer. Man kan løse dette p̊a en av to måter:

1. Lage ett program for GNU/Linux og Mac OS X, siden de har en felles
UNIX-arv og en god del felles biblioteker, og et eget program for Windows.
Disse m̊a snakke med serveren gjennom samme protokoll, slik at de er
transparente sett fra serveren.

2. Lage ett program i et plattform-uavhengig høyniv̊a-spr̊ak som har operativsystem-
spesifikke funksjoner som blir kompilert til den spesifikke arkitekturen. P̊a
denne måten kan man kode logikken i et høyniv̊a-spr̊ak, mens man tar
spesifikke deler p̊a et lavere niv̊a.

Den siste m̊aten vil (forh̊apentligvis) gjøre applikasjonen lettere å vedlikeholde
p̊a senere tidspunkt, men kan være mer komplisert å kode for oss. Siden services
i Windows fungerer p̊a en litt annen m̊ate enn daemons i GNU/Linux og p̊a
Mac OS X, kommer vi til å g̊a for den første varianten.

Kodekonvensjon og dokumentasjonsformat

Se vedlegg: Kodekonvensjon.

Dokumentasjon:

Rapporter og dokumenter skrives i LATEX21, og vil hovedsaklig bli skrevet p̊a
norsk. Dokumentene vil bli lagret som dokument-seksjon.tex, og ved innlevering
vil en PDF bli generert av hvert dokument.

Revisjonsh̊andtering

Vi bruker Subversion22 p̊a kode og dokumentasjon. Siden IT-tjenestens Subversion-
server (som vi bruker) lagrer repositoriene p̊a NASet23, vil vi ogs̊a nyte godt
av IT-tjenestens backup-rutiner, og har dermed redusert behovet for backup
internt i gruppen.

19http://www.stack.nl/˜dimitri/doxygen/
20http://rdoc.sourceforge.net
21http://latex-project.org
22http://subversion.tigris.org
23Network Attached Storage

91

http://www.stack.nl/~dimitri/doxygen/
http://rdoc.sourceforge.net/
http://latex-project.org
http://subversion.tigris.org


SLUT

Risikoanalyse

Nr Risiko Sannsynlighet Konsekvens Tiltak
R1 Tilgjengelig

informasjon i
LDAP

Lav Moderat Finne alternativ
m̊ate å hente
ut tilsvarende
informasjon i
planleggings-
fasen til in-
krementet
“Utvikling av
støtteapplikasjoner”

R2 Problemer
med utvikling
av klient-
applikasjon p̊a
Mac

Lav Høy Benytte
plattform-
uavhengig
programmerings-
spr̊ak (RUBY)

R3 Stor arbeids-
mengde

Høy Moderat Bruke mye tid
p̊a prosjektet,
arbeide effektivt
n̊ar vi er p̊a
grupperommet

R4 Ikke overholde
tidsfrist

Lav Fatal Statusmøter,
avgrensninger
og en god
prosjektplan

R5 Tap av data24 Moderat Moderat Legge de
viktigste tingene
i Subversion hos
IT-tjenesten.

R6 Langvarig
Sykdom

Moderat Høy Fordele rollene
p̊a en robust
m̊ate. Alle
skal ha god
oversikt over
all fremgang i
prosjektet

R7 Mangel p̊a
kunnskap

Moderat Moderat Kartlegge for-
kunnskaper og
finne gode kilder
/ ressurser

24Her er det snakk om tap av små mengder data, tap av større mengder vil være fatalt
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Kritiske suksessfaktorer

• Lage et godt fungerende produkt innen den gitte tidsrammen.

• Lage en god rapport innenfor den gitte tidsrammen, rapporten m̊a
tilpasses v̊ar m̊algruppe.

• Gjøre en god fremføring av prosjektet.

H.6 Plan for gjennomføring

Vi kunne ha delt opp inkrementene etter delprodukt, slik at vi hadde hatt ett
inkrement for Windows-klient, ett for GNU/Linux- og Mac OS X-klient, ett for
tjeneren, og ett for støtteapplikasjoner. Dette har vi derimot ikke gjort. For å
lettere kunne teste ting underveis har vi bestemt oss for å dele inkrementene
opp som følger:

• Grunnleggende kommunikasjon mellom klient og tjener.

• Registrering av data hos klienter.

• Utvikling av database.

• Videreutvikling av tjener.

• Utvikling av støtteapplikasjoner.

Med denne oppdelingen vil vi i første inkrement lage prototyper p̊a klientene og
tjeneren, og fokusere p̊a kommunikasjonen mellom dem. P̊a dette tidspunktet
er det ikke viktig å sende meldinger med korrekt informasjon, siden denne først
vil være tilgjengelig etter inkrement nummer 2. Videreutvikling av tjener vil
blant annet omfatte å skrive feilsjekkingsrutiner for innkommende data, samt
metoder for å f̊a informasjonen over i databasen.

Som det kommer frem av gantt-skjemaet er det en del overlapp mellom in-
krementene. Dette er gjort bevisst for å prøve å effektivisere utviklingen. Slik
ansvaret er fordelt er det ogs̊a to personer som har ansvaret for klientene. Den
tredje personen kan dermed jobbe med noe annet, eller hjelpe til der det trengs.

Med støtteapplikasjoner menes applikasjoner for rapportgenerering og tilgang
til data over web m.m.

Se vedlagt gantt-skjema for mer detaljer.

H.7 Kodekonvensjon:

Ruby

• Linjer skal (s̊a langt det er rimelig) ikke overskride 80 tegn.
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• Space skal brukes til indentering, ikke tab.

• Indent skal være fire spaces.

• Variabel- og klassenavn følger s̊a klart Rubys standard, men variabelnavn
som inneholder flere ord skrives long variable, og ikke longVariable.

Blokker skal startes og avsluttes med do og end med mindre de st̊ar p̊a én linje.
Om det siste er tilfelle skal { og } brukes.

3.times { |i| puts i }

File.open( "fil.txt", "r" ) do |file|

noe greier

mer greier

end

Om argumentene til en metode, oppretting av en array/hash eller tilsvarende
g̊ar over 80 tegn, skal den skrives som følger:

Something::Another.new(

:Jeje => "Jaja",

:Jojo => "Juju",

:Foo => 1234,

:Bar => 5678,

:FooBar => false

)

Dersom programmereren selv ønsker det, kan argumentene justeres videre:

Something::Another.new(

:Jeje => "Jaja",

:Jojo => "Juju",

:Foo => 1234,

:Bar => 5678,

:FooBar => false

)

C++

• All koding og kodekommentarer skal være p̊a engelsk.

• Linjer skal (s̊a langt det er rimelig) ikke overskride 80 tegn.

• Indent skal alltid være en tab. Lengden p̊a en tab er 4 spaces.
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• Variabel- og klassenavn skal følge en standard der klassenavn begynner
med stor bokstav og variabelnavn som inneholder flere ord skrives long-
Variable.

• Konstanter skal alltid skrives med store bokstaver. eks: IMPORTANT CONSTANT

Resten er en standard fritt gjengitt fra StopMotion[12].

Funksjoner:

func(x, y){

...

}

Kontrollblokker:

if ( <expression> ){

...

}

switch (currentToken)

{

case 1:

{

...

break;

}

}

Klasser og instansiering av klasser:

class Foo

{

public:

void aFunction();

protected:

int someData;

void anotherFunction();

private:

char someMoreData;

void yetAnotherFunction(data);

};

Foo *bar = new Foo();

Includes:

#include <windows.h>;

...

#include "foofile.h";
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